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Abstrakt

Bakalafska prace se skladd z teoretické a praktické Casti. Teoreticka cast prace se zabyva
standardem prumyslovych siti Profinet a principy komunikace. Pozornost je také vénovana
adresaci a identifikaci zafizeni. Dale jsou zde popisovany zdkladni typy utokl na tyto sité.

V praktické ¢asti bakalafské prace je analyzovan provoz ve vybraném provozu Skoda Auto
a.s. zbezpecCnostniho hlediska, rozboru zabezpeleni a ochrany sité, utoky na ni a
protiopatieni. Zavér této Casti je vénovan praktickym nasazenim a pouzitim navrhovanych
bezpecnostnich nastroju.

Klicova slova

profinet, primyslové sité, bezpecnost, komunikace, riziko, hrozby, ochrana, detekce

Abstract

The bachelor thesis consists of a theoretical and practical part. The theoretical part deals
with the standard of industrial networks Profinet and the principles of communication.
Attention is also paid to addressing and identifying devices. The basic types of attacks on
these networks are also described here.

The practical part of the bachelor's thesis analyzes the operation in the selected operation
of Skoda Auto a.s. from a security point of view, analysis of network security and protection,
attacks on it and countermeasures. The conclusion of this part is devoted to the practical
deployment and use of the proposed security tools.
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1. Uvod

S nastupujicim trendem Primyslu 4.0 jsou otazky zajiSténi bezpecnosti a optimalizace
systému pramyslovych siti jednou z téch nejpalcivéjsich. V soucasné dobé se zvétSuje dliraz
(i politicky) na intenzivni digitalizaci a automatizaci vyroby. Troufam si tvrdit, Ze nasazeni
novych technologii, jako je strojové uceni, autokonfigurace, autodiagnostika do priimyslu,
bude mit za nasledek revoluci na pracovnim trhu. Nové systémy primyslu a celkovy koncept
bude postupné nahrazovat pracovniky s nizsi kvalifikaci a naopak budou vznikat novd
pracovni mista vyZzadujici vyssi kvalifikaci zaméstnancu.

Na zakladé dosavadnich vyzkum( a diskusi, se bezpeénostni experti shoduji na tom,
Ze existuje Sest hlavnich hrozeb, které ovliviiuji internf sit:

e neopravnény pfristup,

e nezabezpeceny prenos dat,

e nezasifrovanad klicova data,

e neuplné logy udalosti,

e nedostatec¢ny monitoring zabezpeceni,

e lidsky faktor pfi konfiguraci.

Aby nedochdzelo k ohroZeni siti externimi a internimi hrozbami, je zasadni, aby sitovi
pracovnici méli vyssi kvalifikaci, hrozbam, které nejen v Prlmyslu 4.0 jsou, rozuméli a
dokdzali vymyslet a implementovat rfeSeni, diky kterym budou sité bezpecné. Nejdllezitéjsi
je, aby sitovi technici dokazali nasadit zafizeni, ktera budou integrovat takové bezpecnostni
prvky, aby sité byly v bezpedi pfed externimi i internimi hrozbami.

Z vyse popsanych dlivodi se moje bakalarska prace zabyva problematikou Profinet sité,
kterd je jednim z hlavnich komunikacnich sbérnic uréend pro fidici systémy v oblasti
pramyslové automatizace. Profinet standard je vystaven na zakladech primyslového
Ethernetu. Tato technologie je podporovdna ftadou vyrobcl a vyuzivdna v radé
pramyslovych odvétvi, jako je napf. automobilovy primysl, strojirenstvi nebo potravinarsky
pramysl.

Bakalarska prace je rozdélena do dvou hlavnich ¢asti. Prvni kapitola se zabyva
Profinetem a je teoretickou ¢asti bakalarské prace. Tato ¢ast si klade za cil vytvofit struény
uvod do prumyslové technologie Profinet a seznamit ¢tenare s jejimi zdkladnimi principy
funkce.

Druhd prakticka ¢ast bakalarské prace se zabyva konkrétni analyzou a vyhodnocenim
provozu ve vybraném provozu Skoda Auto.

V prvni kapitole druhé casti se vénuji analyze provozu pramyslové sité, jejim specifikam,
posouzenim rizik, modelim hrozeb a analyze zranitelnosti v konkrétnim provozu Skoda
Auto.

V dalsi kapitole se zabyvam zabezpecenim a ochranou sité, kterou klasifikuji do trech
Casti podle ISO/0OSI modelu. Déle v této kapitole uvadim konkrétni typy Utokd, kterymi jsou
pramyslové sité casto ohroZzeny a navrhuji konkrétni protiopatreni, které lze proti nim
vyuzit.

V posledni kapitole tyto utoky provadim na laboratorni siti, kterd je modelem
konkrétniho provozu Skoda Auto, a ovéfuji, zda jsou navriené nastroje a postupy z vyse
uvedené kategorie ucinné.

Prakticka ¢dst si klade za cil analyzovat mozné hrozby, které se mohou v prlimyslové siti
Skoda Auto (a nejenom zde) vyskytnout. Ulelem bakalaFské prace je také tyto hrozby



specifickym zplsobem klasifikovat a navrhnout protiopatifeni nasazenim specializovanych
softwarovych nastroji. Doporucené nastroje jsou také v siti ovéreny.



2. Popis standardu Profinet

Profinet je komunikaéni protokol, ktery umozfiiuje vyménu dat mezi jednotlivymi
stanicemi. Tyto sité vznikly na zdkladé prlimyslového ethernetu (IEEE 802.3). Jeho
specifikace je popsdna v otevieném standardu IEC 61158. V souéasné dobé je nainstalovano
po celém svété vice nez 26 milidnud zafizeni Profinet [20]. Jednotliva stanice je jednoznacné
identifikovana pomoci Media Access Control (MAC) adresy, kterd je vidy pfifazena k sitové
karté. Sit mdze pro vyménu dat mezi jednotlivymi stanicemi pouzivat nasledujici pfenosova
média:

e metalicka,

e opticka,

e bezdratova.

Zakladni aktivni prvky této sité jsou, stejné jako u klasického Ethernetu, sitové prepinace
(tzn. switche), které predavaji zpravy ze vstupniho portu na vystupni port. Déli celou sit na
logicky samostatné casti (Virtualni LAN — IEEE 802.1Q). Toto rozdéleni je vyhodné, protoze
jednotlivé ¢asti jsou snadnéji spravovany, dochazi ke zvySeni vykonu a vétsi bezpecnosti.
Sitové prepinace navic prioritizuji provoz na zakladé PCP tfibitové hodnoty priority datového
rdmce. Komunikace primyslové sité Profinet se déli na nasledujici typy:

e datové prenosy pres TCP/IP, UDP/IP;

e komunikace pro redlny ¢as (Automation);

e komunikace pro izochronni redlny ¢as (Motion control).[6][1]

2.1 Datové prenosy pres TCP/IP, UDP/IP

Datové prenosy pfes TCP/IP jsou oznacCovany také jako Non Real Time (NRT) a
vyuZivaji vSechny vrstvy referenéniho ISO/OSI modelu. PouZiti vSech sitovych vrstev
ISO/0SI modelu pridava urcité mnozstvi zpozdéni a ¢asové nejistoty (jitteru), a proto je
tento kandl nejpomalejsi (u velkych siti mize dosahovat zpozdéni 10ms — 100ms).

Tyto datové prenosy se vétSinou pouzivaji pro komunikaci konfiguracniho,
parametrického, pripadné diagnostického charakteru. Jelikoz se pro prenos dat pouziva
IP protokol, je nutné, aby zafizeni mélo pfifazené unikatni IP adresy. Jelikoz mnoho
zatizeni v sobé integruje webové servery, je umoznéna interakce s uzivatelem pomoci
webového prohlizece. [14]

ETH ETH ETH IP IP P ubp ubDP uDP ubDP RPC

NRT DST SRC TYPE HEAD SRC DST SRC DST LEN CHK DATA PROFINET

18 bytes I 108 bytes I 0— 1392 bytes

Obrdzek 1 - Priklad NRT paketu



2.2 Komunikace pro redlny cas

Komunikace pro redlny ¢as byva také oznacovana jako Real Time komunikace (RT) a
je urCena pro Casové kritickd procesni data, napf. udalostmi fizend preruseni nebo
cyklicka uZivatelskd data. Tento druh komunikace vyZaduje (na rozdil od Non real time
komunikace) co nejmensi zpozdéni a jitter — tim je docileno preskocenim zapouzdieni v
sitové, transportni a relacni vrstvé, pricemZz linkova a fyzickd vrstva zlstavaji
v nezménéné podobé — viz obrdzek 2. To znamend, Ze v Real Time komunikaci nejsou
pouzivany IP adresy, ale pouze MAC adresy. Z toho vyplyva, Ze rdmce v této podobé
nemohou byt smérovani mezi LAN sitémi. Pro RT komunikaci mezi sitémi je nutné vyuzit
tzv. UDP-RT nadstavbu, nékdy také oznacovanou jako RT over UDP/IP. Sestnéctibitova
hodnota EtherType v ethernetovém ramci, na rozdil od NRT komunikace, kterd ma
klasickou IPv4/IPv6, je nastavena na kod 0x8892, ktery oznacuje pouZiti PROFINET
protokolu. [8] [51]

Tato sit poskytuje ¢asovou odezvu jednotky aZ desitku milisekund a je vykonové
rovnocenna s jinymi pramyslovymi sbérnicemi (napf. Profibus). Taktéz zde Ize pouzivat
standardni sitové komponenty, protoZe tato komunikace ma vyrazné snizené pozadavky
na vykon procesoru. Diky optimalizovanému softwarovému zasobniku muaze RT
komunikace probihat paralelné s Non Real Time komunikaci. Pro splnéni pozadavku
vrealném case pouzZivd RT komunikace v zahlavi VLAN nejvyssi dostupnou prioritni
uroven 6, CimZ se zajisti, Ze ramce komunikace pro redlny ¢as jsou prepinany
prednostné.[14]

ETH ETH ETH

PROFINET
RT DST SRC TYPE OFINE

| 18 bytes | 46-1500 bytes ]l

Obrdzek 2 - RT paket bez VLAN tagy

2.3 Komunikace pro izochronni realny cas

Pro komunikaci pro izochronni redlny ¢as, pfipadné synchronni taktovani v redlném
Case, se pouziva zkratka IRT. Tento druh komunikace je schopen dosahnout odezvy pod
Ims a jitterem do 1 ps. Je uréend pro konkrétni, specifické aplikace, které vyZaduji pfesné
taktovani a rychlou odezvu (napf. fizeni pohybu). Pro dosaZzeni vyse uvedenych vlastnosti se
komunikac¢ni cyklus rozdéli na uzavienou a otevienou ¢ast. V oteviené ¢asti je mozné posilat RT
a TCP/IP data, naopak zaviend (tzv. deterministickd) ¢éast je vyhrazena pouze pro IRT pfenosy.
Oba typy prenost dat mohou existovat vedle sebe tak, Ze nevzniknou zadné kolize (na rozdil od
klasického Ethernetu s CSMA/CD protokolem zavadi tzv. TDMA? sit), jak je vidét na obrazku 3.
Komunikace je dopredu planovan3, tudiZz je mozné, si predem spocitat, jak dlouho bude trvat
doruceni kazdé zpravy s mikrosekundovou presnosti. [8] [14] [21] [51] [52]

1 Time Division Multiple Access — kazdému Géastnikovi je p¥ifazen specificky a ohrani¢eny ¢asovy slot pro pienos dat. Diky této vlastnosti
je mozné sdilet jedno pfenosové médium pro vice uZivateld.
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IRT part TCP/IP IRT part TCP/IP IRT part TCP/IP
part part part

| — — —

+—— Send clock interval —— ~ «—— Send clock interval —— " «——  Send clock interval ——

e.g. 1 ms position controller clock cycle

Isochronous communication 1/O data TCP/IP communication

IRT TCP/IP data NRT
(optional)

Obrdzek 3 - Princip komunikace v redlném case
Tato metoda casovych slotll vyZzaduje, aby kaidy prepinal presné védél, kdy
uzaviena a oteviena €ast pasma zacinad. Pred kazdou IRT komunikaci probiha obvykle
synchronizace vsech ucastnikli datového prenosu pomoci Precision Time Protocolu
(PTP). Na zacatku kazdého cyklu PTP-master vysle broadcast packet, ktery synchronizuje
hodiny ucastnik(. [50] [59] [52]

2.4 Zarizeni v siti Profinet

Profinet sité a jejich zafizeni nejsou na rozdil od technologie Profibus koncipovana
jako “master-slave” (tedy “nadfizena-podfizend”). VSechny komponenty jsou na
Ethernetu rovnocennd — diky pouZitim prepinacli funguje bezkolizni komunikace, a tedy
neni nutné pfistup k siti Fidit. Pfistup z Profibusu se prenesl na model ,provider-
consumer” (tedy , poskytovatel-spotrebitel”). Spotiebitel ma za Ukol data zpracovat a
poskytovatel vysila bez ¢ekani na vyzvu. [8]

2.5 Typy zafizeni Profinet 1/0

Ve standardu Profinet jsou definovany tfi role komponent, jak je vidét na obrdazku 4.
Tyto role jsou zaloZeny na tom, jakym zpUsobem interaguji s ostatnimi zafizenimi na siti.
Profinet rozdéluje prenos dat na cyklickou (planovand, opakovand komunikace) a
acyklickou (nepldanovanou komunikaci na vyzadani). Nékdy se ktémto dvéma typim
pridava jesté tzv. Lateral Data Traffic, coz je synonymum pro multicastovou
Ethernetovou komunikaci. [21]

2.5.1 Profinet I/O Device

Zarizeni je samostatna jednotka, jehoZ Ucelem je pfedavani informaci v realném
Case Controlleru. Tato jednotka nekomunikuje se stejnou Device jednotkou pfimo,
ale vidy pres Controller. Sva data hlasi cyklicky pfimo do jednotky Controller.
Jednotce Supervisor hlasi acyklicky poplasna, pripadné diagnosticka data. I/O Device
je poskytovatelem vstupnich dat a spotrebitelem dat vystupnich. [10] [13]

Profinet I/O Device se daji rozdélit do dvou typl — tzv. Compact field devices
(jednotka je nerozsititelnd) a Modular field devices (zatizeni Ize rozsifit v zavislosti na
oblasti pouziti). [17]



2.5.2 Profinet 1/O Controller

Radi¢e shromazduji cyklickd data od jedné nebo vice Device zafizeni. Sleduji
nejen data v redlném Case, ale shromazduji také vystrazné zpravy nebo informace o
stavu Uudrzby kazdého zatizeni a tyto informace déle prezentuji koncovému uzivateli.
Radi¢i jsou obvykle softwarové aplikace pro PC, PLC nebo r@izné HMI panely. I/O
Controller poskytuje vystupni data konfigurovanym 1/O Device ve své roli
poskytovatele a je spotfebitelem vstupnich dat I/O Device. [8] [10]

2.5.3 Profinet I/O Supervisor

Zatizeni Supervisor je podobné zafizeni jako Controller, ale nema pfristup k
cyklickym (realtime) datim. Koncovi uZivatelé pouZivaji zafizeni typu Supervisor ke
¢teni diagnostickych informaci z I/O Device, pfifazovani DCP nazv( stanic, analyzy
sité, odstranovani probémd sité, prifazovani IP adres apod. [8] [10] [14]

e.g, PLC Programming device
PROFINET I/O-Controller PROFINET [/O-Supervisor

Ethernet
= Configuration = Diagnostics
= Process data = Status/control
» Alarms » Parameterization

Field devices
PROFINET [/O-Device

Obrdzek 4 - Komunikacni cesty 1/0 zarizeni



2.6 Conformance Class
Jednotlivé produkty pro Profinet sité jsou oznacovany jako Conformance Class A, B,
C. Do prvni tfidy A jsou zafazovany produkty, které maji nasledujici funkcionality:
e datové prenosy pres TCP/IP (UDP/IP) a RT,
o certifikované vymeény zafizenich a radicq,
e diagnostika a varovani,
e cyklicka a acyklickd vyména dat,
e standardni komunikace prostifednictvim Ethernetu,
e standardni diagnostika sité Ethernet.
Produkty tfidy B jsou rozsifeny o ndsledujici vlastnosti:
e datové prenosy pres TCP/IP (UDP/IP) a RT,
certifikované sitové prvky,
e pouziti SNMP,
e jednoduchd vyména zatizeni.

vvvvv

e datové prenosy pres TCP/IP (UDP/IP), RT a IRT,
o certifikace sitovych prvk( a HW podpory. [8][9]

2.7 Komunikacni relace

Pro vyménu cyklickych i acyklickych dat mezi I/O Controllerem a I/O Devicem je
nutné nejdrive navazat komunikaci. Ta probihd v rdmci komunikacni relace (CR), kterd je
soucasti aplikacni relace (AR). Kazda aplikaéni relace tedy obsahuje jednu nebo vice
komunikacnich relaci — téch je vice druhu:

e alarm CR —slouzi k vyméné alarm( a je prenasen acyklicky,

e record data CR — prenosy parametrl s vyuzitim protokolu RPC, rovnéz acyklicka
vymeéna,

e |/O data CR — vyména cyklickych dat.

Kazdd CR ma svého poskytovatele dat (odesilatel) a konzumenta dat (pfijemce).
JelikoZ je komunika€ni relace vidy jednosmérna, je nutné v ramci jedné aplikacni relace
vytvofit vidy minimalné dvé komunikacni relace (smér tam a zpét). O tzv. multicastu v
komunikaéni relaci hovofime v pfipadé, kdy je prenos dat od jednoho poskytovatele
k vice (nebo viem) spotrebiteldm.

Acyklické vymény dat jsou explicitné potvrzovany. Cyklickd vyména dat je
nepotvrzovana — neni potreba, protoze pfi ztraté dat jsou data nahrazena v dalSim cyklu.

[2](8]

2.8 Adresace zarizeni v siti

Pro jednoznacnou identifikaci zafizeni se pouzivd bud MAC adresa (pro real-time
komunikaci), pripadné IP adresa (pro non real-time komunikaci). Profinet pfinasi dalsi
identifikaci zatizeni, jedna se o tzv. Name of Station. Nazev stanic s sebou nese nékolik
vyhod:

e pfi vyméné zafizeni neni nutné ménit konfiguraci sité;

e pro uZivatele je jméno zaftizeni snadnéji zapamatovatelné, snadnéji se urci

umisténi zafizeni.



Tento nazev lze rozsifit o ndzev systému 10, ktery je podobny konstrukci adresy
URL pro internetové nazvové konvence.

Profinet DCP je soucast sady protokoll a znamena ,Discovery and Configuration
Protocol”. Tento protokol se pouZije vidy pfi uvddéni nového Profinet zafizeni do
provozu. Profinet 1/O Supervisor, ktery pfidéluje jména stanic dle MAC adresy,
provede sekvenci zprav pro identifikaci zafizeni v sité. [16][7][18]

IO Supervisor 10 Device IO Controller 10 Device
- - —-Dcp Iden# =-Dcp Iden+;
é niify Request_ >l Nty Requeg_ »
E
= onse
3] pCP \gentfy Res?
a

——Dcp Set Requesthh-_...

pCpP Set ok

ARP Timeout

—p
cp Set ReqU@Stﬁ..___,._

pcp set O

Obrdzek 5 - Sekvence zprav pro identifikaci zarizeni v siti (vlevo prifazeni Name of D.evice, vpravo prirazeni IP adresy)

Na obrazku 5 vidime pfifazeni jména zafizeni “devicel”. 1/O Supervisor odesle
multicastem DCP Identify request, pokud jiz nékteré zafizeni ma tento nazev
pfifazeny, posle okamzité DCP Identify response. Pokud Supervisor neobdrzi zZadné
DCP Identify response do DCP Timeoutu, Supervisor ma za to, Ze Zadné takové jméno
nebylo pfifazeno. V tom pfipadé Supervisor posle DPC Set Request zafizeni, které ma
obdrzet jméno “devicel”. Pokud je proces Uspésny, je ukonéen odpovédi DCP Set ok
smérovanou od I/O Device na Supervisora.

Proces pro pftirazeni IP adresy (obrazek 5 vpravo) je obdobny jako u pfifazeni
Name of Station. Jako prvni I/O Controller posSle multicastem DCP Identify request,
kterym se dotadze vsSech zafizeni, které z nich mad jméno “devicel”. Takto
pojmenované |/O Device na tento dotaz odpovi pomoci DCP Identify Response. V
dalSim kroku je broadcastem zaslan ARP Request, ktery ma za ukol zjistit, zda je
konkrétni IP adresa jiz k nékomu pfifazena. Pokud se do poZadovaného ARP
timeoutu neobjevi Zzadny ARP Reply, ma I/O Controller za to, Ze adresa je zatim
nepouzivana, je tedy volné dostupna a pomoci dotazu DCP Set Request nastavi
prislusnému zafizeni konkrétni IP adresu. Pokud je proces Uspésny, je taktéz ukonéen
odpovédi DCP Set OK sméfrovanou od I/O Device na Controllera. Dal$i moznosti, jak
nastavit zafizeni IP adresu je pres DHCP server. [1][8]



2.9 Profinet CBA

Profinet CBA (Component Based Automation) definuje dalsi pohled na automatizacni
zafizeni. Zakladni ivahou CBA je, Ze zavod lze v mnoha pfipadech rozdélit na autonomni
jednotky, tzv. Technologické moduly. Tyto technologické moduly maji funkénost
definovanou fidicim programem, psanym uzivatelem a pfeddvaji predem definované
signdlu jinému 1/O Controlleru. Komponenty Profinetu jsou vyrabény nezdvisle na
vyrobci a jsou naprogramovany se vstupy a vystupy podle ndvrhu konkrétni autonomni
jednotky. Profinet CBA podporuje deterministickou komunikaci s prenosovymi cykly az
10 ms a je velmi vhodny pro komunikaci mezi jednotlivymi I/O Controllery. [3]

2.10 Bezpecnost v siti Profinet

Automatizacni systémy hraji v modernim primyslu klicovou roli, a proto jsou
dlleZitou soucasti nasi ekonomiky. Nové pouzivané technologie se snazi maximalizovat
ucinnost tak, Ze zjednodus$uji instalaci automatizacnich systému a zlepSuji poskytovani
dat na podnikové urovni. V posledni letech je zfetelny prinik znamych IT technologiich
do oblastech, kde byly dfive pouzivany specializované a nekompatibilni technologie.

Profinet, stejné jako rfada ostatnich automatizacnich standard(, se vétSinou zabyva
pfedevsim otdzkou spolehlivosti jednotlivych sluzeb, ale poskytuji pouze omezené
mnozstvi bezpecnostnich mechanism(. V kombinaci s prlnikem IT technologii to
predstavuje redlné riziko kybernetickych utoka. [11]

Nékteré z nejdllezitéjsich bezpecnostnich problém jsou:

e davérnost — dlvérnd data muze Cist pouze opravnéna osoba;

e integrita — neautorizované subjekty nemohou ménit data bez detekce;
dostupnost — funkéni systém nebo jeho soucast v okamziku, kdy je vyZzadano jeho
pouziti;

e autentizace — ovéreni pravosti entity, subjekt je opravdu tim, za koho se vydava.

Dostupnost je nejvice proklamovany problém, protoZze ma nejvétsi dopad na provoz.
[12] Avsak dostupnost a integrita z bezpecnostniho hlediska v aplikacnich sbérnicich (tzv.
fieldbus) neexistuji — pramyslové standardy s nimi v navrhu nepocitali. Tyto dva
problémy se fesSi zpohledu provozu, tzn. ochrana pred nahodnymi chybami,
elektromagnetickymi emisemi, nikoliv ochrana pfed umysiné Skodlivou manipulaci
s daty. [11]

Pro ,obvodovou“ ochranu se dnes vyuZivaji nejmodernéjsi IT prvky, jako jsou
firewally, IDS a IPS systémy omezujici pfichozi a odchozi provoz do siti. V rdmci sité
chranéné stejnou obvodovou ochranou je komunikace zaloZzena na vzdjemné davére a
jednotlivé uzly sité mohou mezi sebou komunikovat bez omezeni. Pro komunikace mimo
vlastni hranice sité se doporucuje pouziti Virtual Private Network (VPN) technologie. [12]

Jak jiz bylo vyse feceno, Profinet vyuziva nativni TCP/IP protokoly pro cyklickou i
acyklickou komunikaci. Profinet 10 vyuzivad tzv. Distributed Computing Environment-
Remote Procedure Call (DCE-RCP) [60] a UDP/IP pro spravu kontextu, napf. pro
inicializaci AR a CR. Pro RT data vytvafi pak na vrstvé Ethernetu komunikaéni kanal bez
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pouziti TCP/IP. Kvali tomu, Ze Profinet 10 nespoléha na IP vrstvu pro komunikaci v RT a
navic pouziva pro komunikaci unicast i multicast, je obtizné vyuZzit stavajici bezpecnostni
protokoly, jako je napft. IPSec. [12]

2.10.1 Man-in-the-middle-attack (MITM)

Jelikoz Profinet sité pouZivaji standardni Ethernet pfepinace, lze provést dobre
MITM udtok zndmy predevsim z klasickych IT siti (znamy pod ndzvy ,,ARP Poison”,
nebo ,Port stealing”). Podstatou tohoto zplsobu, ktery utoli na kryptografii, je
snaha Utocnika aktivné odposlouchdvat komunikaci mezi dvéma ucastniky tak, Ze se
stane jejich prostfednikem, aniz by o tom jedna ¢i druhd strana védéla. [12]

Identifikace 1I/O Device je provadéna predevsim na zakladé Profinet jména,
nikoliv IP adresy. Toto unikatni jméno je pfifazeno skrz DCP protokol a I/O Device ho
ulo#i do své non-volatile paméti. Utok MITM vyuzivé typicky tfech problém(, které
mohou nastat. [22]

2.10.1.1  Neunikatni IP adresa

Pokud je Profinet jméno zkontrolovano jako unikatni, prejde se ke kontrole IP
adresy pomoci ARP pozadavku. Standardni zasobnik ARP nezpracovava dvojité
odpovédi na ARP pozadavek — pokud tato situace nastane, tabulka ARP je
aktualizovdna na posledni pfijatou odpovéd. Typicky zde neni Zadna signalizace
vy$Sim vrstvam, Ze se v siti vyskytuji zafizeni se stejnou IP adresou. AR se tedy
zalozi nezavisle na jméné Profinet zafizeni stim, ktery je obsazen v ARP
tabulce.[22]

2.10.1.2  Neunikadtni Profinet jméno

DCP protokol provadi pojmenovani zafizeni. V ivodnim multicastu vSechna
Profinet zafizeni obdrZi dotaz od 1/O Controlleru ohledné zaslani svého jména.
Tento seznam se zobrazi obsluze, kterd vybere samotné pfifazeni. Pfi sestavovani
AR 1/0 Controller zjistuje jména zatizeni pomoci DCP-Identify pomoci broadcastu.
Pokud dostane I/O Controller vice odpovédi, zastavi svlij proces a uzZivatel obdrzi
chybovou hlasku.[22]

2.10.1.3  Podvrhnuti MAC adres

MAC adresa by méla byt jedinecnd po celém svété. Je oviem pro utocnika
velice jednoduché tuto adresu zménit/upravit tim zpUsobem, aby proved|
Uspésny utok. Ethernetovy prepina¢ vyuzivd MAC adresy ktomu, aby urcil
vystupni port, na ktery ma ramec poslat. Jelikoz vIT svéte lze jednoduse
manipulovat se sitovymi zafizenimi, je nutné, aby prepinac¢ neustale aktualizoval
svou tabulku s pfifazenymi porty a jejich MAC adresami. Pokud utoénik chce
provést MITM utok, posle ethernetovy rdmec scizi MAC adresou a vSechny
nasledujici rdmce bude pfepinac posilat na MITM zafizeni, misto toho, aby je
posilal na vyhrazené zafizeni. ProtozZe kazdy ramec odeslany I/O Devicem zpusobi
aktualizaci MAC tabulky prepinace, je nutné, aby utocnik ihned odeslal dalsi
ramec s faleSnou MAC adresou. Pokud jsou odesilana cyklicka data od 1/O Device
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napr. kazdych 5ms, je nutné, aby utocnik svij modifikovany frame také odesilal
kazdych 5ms tak, aby MAC tabulka prepinace stéle obsahovala uto¢niktv zaznam.
Utok je pomérné lehce odhalitelny, nebot vy$e zminéné generuje dvojnasobek
zatiZeni oproti ostatnim portlim na prepinaci. [22]

2.11 Denial-of-Service (DoS)

Existuji kybernetické hrozby, které nelze pomoci kryptografickych metod zmensit.
Témito Ukony jsou pravé Denial of service, jejichz cilem je Utok na dostupnost systému.
Dopady téchto utoky jsou predevsim v ekonomické roviné. Pokud je sit uréitého systému
timto zpUsobem Uspésné napadena, neni mozné pokracovat ve vyrobé. Na rozdil od DoS
utokl v klasickém IT svéte, ve kterém jsou jiz pomérné propracovana bezpecnostni
opatfeni, je ve vestavénych priimyslovych sitich obtizné zvldadnout obranu pred takovym
to utokem. Navic utoénici maji Casto kdispozici mnohem vétsi vykon, nez je
automatizovanych systémech, a proto je pomérné rychlé vycerpani systémovych
prostredky. [12]

Pferuseni propojeni systému Ize docilit pomoci dvou technik:

e Plytvanim siti zdroje — utocnik se snazi (napf. zaplavenim sité nevyzadanymi
zpravami) ,ukrdst” celou Sitku pdsma pro uplné preruseni komunikace mezi
zafrizenimi v postizeném segmentu.

e Plytvanim systémovych prostredkl — Utoky jsou vedeny na:

o zafizeni, které je dlleZité pro provoz sité (dUlezité servery, brany firewall
apod.);

o zafizeni, které jsou spojeny pfimo s automatizaci (I/O Device, /O Controllers,
pracovni stanice apod.);

o propojovaci zatizeni, kterd maji za ukol propojit zarizeni (smérovace, routery
apod.).

Obéma utokiim se da castecné predejit pomoci jedné, prfipadné druhé techniky
obrany — DoS detekce a Opatreni proti DoS utokiim.[23]

2.11.1 DoS detekce

Jednou z mozZnosti, jak odhalit DoS utoky, je pouziti systému Detekce naruseni
(Intrusion Detection System — IDS). Cilem tohoto systému je vytvofit ,normalové“
schéma provozu sité a monitorovat neobvykly sitovy provoz nebo abnormaini
chovani systému. Tento systém se sklada ze ¢tyr podsystému

1) Sbérné slozky zodpovédné na sbér dat pozorovanim sitového provozu.

2) Cast zabyvaijici se zpracovanim dat a rozhodnuti, zda se v siti vyskytuje podezrelé
chovani.

3) Komponenta povérena shromazdovanim vysledk( a ukladanim pozorovanych
dat.

4) ,Vykonnd“ ¢ast zodpovidajici za zahajeni urcitych protiopatfenich a minimalizace
nasledkd utoku.[53]
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3. Analyza provozu pramyslové sité

Pfed samotnou analyzou je nutné si vyjasnit nékteré pojmy. Za¢nu s vymezenim pojmu
,safety” a ,security”. Prvnim pojmem preklddanym také jako bezpecénost se rozumi ,,funkéni
bezpecnost”, napf.: ochrana pred Urazem (bezpecnost prace), ochrana zZivotniho prostredi,
pozdrni ochrana apod. Zatimco ja budu pracovat s pojmem bezpecénosti ve smyslu pojmu
»security”, ktera se |épe do Cestiny da prelozit jako , kyberbezpecnost”, popf. ,bezpecnost v
T

Komunikace na bazi Ethernetu hraje kliCovou roli v automatizaénim prostredi. Vyhoda
nasazeni Ethernetu v tomto prostfedi je predevsim jedna — umoznéni nasazeni otevienych,
standardizovanych IT technologii, které umoznuji implementaci integrovanych siti. Tato
vyhoda vsak zvySuje riziko naruSeni pfistupu, které je nutné posoudit a nasledné
implementovat vhodné bezpecnostni koncepty. Tyto utoky nemusi nutné souviset
s hackerskym narusenim. MuzZe se jednat o naruseni zplisobené servisnim technikem. Ten
mUzZe navazat spojeni s fidici siti a poté jednoduse, spusténim nékolika aplikaci, mize tento
servisni technik zahltit sit do té miry, Ze néktera automatizacni zarizeni selZzou a tim se spusti
uplné preruseni provozu. V kontextu automatizacnich systému lze tedy za bezpecnostni
problém povaZovat jakékoliv provozni naruseni, at jiz zamérné ¢i omylem. Zabezpedeni sité
neni véci, kterou lze umistit na jedno misto. VSichni, ktefi se podili na instalaci a spravé musi
byt zahrnuti do tohoto konceptu. MUZe se jednat o oddéleni IT, odborniky na PLC,
bezpecnostni tym, dokonce i vyrobce komponent je do tohoto procesu zahrnuty. [7]

Uspésné utoky na komponenty primyslovych siti maji obrovské dopady na celou fadu
aspektu, délici se na lokalni dopad (dopad na provoz), regionalni (okolni Uzemi) a globalni
(ndrodni, nadnarodni):

e dopad na kvalitu vyrobku,

e poveést spolecnosti,

e ztrata vyroby,

e ztrata dusevniho vlastnictvi,

e mikroekonomicky dopad,

e dopad na Zivotni prostredi,

e ztraty na Zivotech,

e makroekonomicky (hospodarsky) dopad,

e obecnad panika,

e Rozsahlad katastrofa citajici mnoho ztrdt na Zivotech a obrovsky dopad na Zivotni
prostredi.

Vysledky prazkumu zverejnéné spolecnosti Positive Technologies jasné frikaji, ze
pramyslové sité jsou z hlediska kyberbezpecnosti Spatné chranéné, navzdory tomu, Ze jsou
rozhodujici pro provoz pramyslovych zafizeni (a tedy pro samotné primyslové podniky).
Podle zpravy ma 73% testovanych podnikovych informacnich systém a siti nedostatecnou
perimetrickou ochranu pred vnéjSimi utoky. Penetracni testefi ziskali pfistup k podnikové
siti a vyuzili tento pristup k priniku do pramyslové sité obsahujici zafizeni v 82% testovanych
siti. V 67% Uspésnych pripadl praniku byly vektory utoku ohodnoceny jako trivialni nebo
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malé. ,Implementace téchto utocnik vektorll by vyZadovala pouze vyuZiti stavajicich
konfiguraénich nedostatk(l v zafizeni a segmentaci sité, jakoZ i zranitelnosti OS, pro které
jsou exploitacni nastroje dostupné i online.” uvadi se ve zpravé. [24]

Bob Noel, reditel strategickych vztahl a marketingu spolecnosti Plixer fekl: , Existuje
dnes tolik utocnych vektori pro kyberzloCince, Ze kaZdd organizace, zejména kritickd
infrastruktura, musi predpoklddat, Ze bude porusena. K posileni bezpecnostnich strategii by
méla byt analyza sitového provozu implementovdna tak, aby hledala zneuZiti
duveéryhodnosti, bocni pohyby (tzv. lateral movement) a anomadlie v protokolech a aplikacich.
Jak bylo demonstrovdno penetracnimi testery, jakmile kyberneticti zlo¢inci proniknou do sité,
jsou schopni obejit branu mezi podnikovou siti a siti podporujici primyslové systémy”. [43]

Ethernet je velice vyuzZivan v aplikacich primyslové automatizace a v kancelarskych
prostfedich prlmyslovych firem. Diky tomuto je mnoho lidi presvédceno, Ze postupy
zabezpeceni, které jsou vyuzivany v kanceldrskych prostfedi lze snadno aplikovat na
pramyslové sité. BohuZel to neni pravda, protoze existuje nékolik vyznamnych rozdili mezi
pramyslovymi a kancelafskymi ethernetovymi sitémi.

Cil ochrany

Zatimco kanceladrské sité se zabyvaji predevsim zabezpecenim dat (obsahuji totiz
vSechny druhy vysoce citlivych dat jako jsou mzdy, pfijmy, seznam zdkaznik(, marze apod.),
nejvétsim problémem pro primyslové sité obecné je provozuschopnost. Ve vétsiné aplikaci
kancelarskych siti Ize tolerovat pferuseni sluzeb na nékolik minut, pfipadné na nékolik hodin
az dni (v pfipadé svatk(l, vikend( apod.). Prlmyslové sité naopak neprendsi data s touto
Urovni citlivosti, avSak nepretrzity provoz 24/7 je pro né velice klicovy. [25]

Omezeny pristup

Velké mnoizstvi kanceldrskych systémG musi mit rozsahlé propojeni s okolnim
svétem. Mzdové systémy jsou spojeny s bankovnimi systémy, prodavaci na pobockach musi
mit pfistup k informacim o zakaznikovi apod. Na rozdil od pramyslovych siti, které mohou
mit Uzce regulovany pfistup, diky kterym lze realizovat urcitd bezpecnostni opatfeni, ktera
by v kancelarské siti nebyla prakticka. Jednda se napfiklad o poskytnuti pfistupu na zakladé
pozadavk( urcité osoby. [25]

Velikost a stabilita

Obecné jsou kancelarské sité mnohem vétsi, do sité se pfipojuje mnohem vice
pocitacd, tabletd, chytrych telefon a dalSich zafizeni. Oproti tomu k pridmyslové siti je
dalSiho stroje, jeho HMI nebo PLC, do vyrobniho systému obvykle neni castym jevem
(Castéjsi je spiSe vyména za jiny) a je pomérné béziné, Ze sit primyslové automatizace
zGstava v podstaté stejna nebo hodné podobna celé roky.

Taktéz komunikace je mnohem stati¢téjsi u primyslovych automatizacnich siti, nez je
tomu u kancelarskych siti. Ztohoto dlvodu Ize snadnéji detekovat jakékoliv odchylky od
normalnich vzorcu, které by mohly naznacovat problém v siti nebo vniknuti utoc¢nika. [25]
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Hardware a Software

Kancelarské sité propojuji standardni hardware, jakou jsou pocitace, tablety, tiskarny
apod. Mnoho z téchto zafizeni je vybaveno ethernetovymi porty a komunikuje pres Ethernet
IP a dalsi standardni protokoly. Software, ktery bézi na téchto zafizenich je taktéz vysoce
standardizovany (z hlediska sitové komunikace). Pramyslové sité spojuji rozhrani HMI,
fadi¢e, motorové pohony a dalsi proprietdrni a embedded zafizeni. Vétsina téchto zafizeni
ma ethernetovy port, ostatni spolu komunikuji jednodus$simi metodami, jakou jako
napétové Ci proudové smycky apod.[25]

Softwarové aktualizace

Obecné se kancelarské sité a systémy neustdle zaplatuji a inovuji pomoci nejnovéjsich
aktualizaci softwaru diky ¢emuz maji pomérné dobrou reakci na rizné nalezené hrozby a
zranitelnosti. Primyslové sité jsou na rozdil od kanceldrskych siti tézkopadnéjsi, protoze se
musi peclivé otestovat kazdd zména softwaru tak, aby nedoslo k ovlivnéni komunikace
s ostatnimi zafizenimi. Z tohoto divodu mnoho spravcl sité tyto aktualizace nenasazuje.
Diky tomu jsou sice sité pramyslové automatizace stabilnéjsi, maji zvySenou dobu provozu
schopnosti nez kancelarské sité, ale pokud jde o samotné aktualizace software, tak jsou

vrve

zranitelnosti.[25]

3.1Posouzeni rizik

Co je to riziko? Existuje cela rada definic, z nichZ nejcitovanéjsi a obecné
neuzndavanéjsi je definice dle ISO, ktera definuje riziko jako ,,potencidl, ktery dand hrozba
bude zneuZivat zranitelnosti aktiva a tim poskodit organizaci”. [26] Z této definice
vyplyva, Ze riziko se sklada ze tfi modifikatora:

o pravdépodobnost dané hrozby,
o potencialni zranitelnost aktiva,
o vysledné dusledky, které ovlivni provoz.

Zakladni koncept fizeni rizik je takovy, Ze mizeme sniZit nebo zmirnit riziko
zamérenim na jeden nebo na vice vyse zminénych modifikatort. Obecny nazor tika, ze
nejjednodussi metoda sniZeni rizika je identifikace a eliminace zranitelnych mist, ktera
mohou byt zneuzita. Napfiklad zavedenim systému spravy patchd, které pravidelné
aktualizuje software pro odstranéni identifikovanych bezpecnostnich nedostatku. Riziko
Ize také snizit omezenim rozsahu Skod. Tato metoda byva Casto prehlizena, ackoliv muze
byt mnohem efektivnéjsi a levnéjsi ve srovnani s jinymi metodami.

Pro identifikaci rizik v IT bylo vyvinuto nékolik metod. Tabulka 1 uvadi ty nejcastéji
pouzivané. Provedeni analyzy rizik je obtizny Ukol, protoze je nutné, aby bylo homogenni
pfi posuzovani vsech rizik a situaci, které mohou nastat. Aby tento proces byl co mozna
nejpresnéjsi, je nutné, aby metoda bylo sloZzena z pomérné jednoduchych krok(. Tyto
kroky se stavaji predevsim z inventarizace systému a na zakladé tohoto seznamu lze
provést vyhodnoceni se spravné definovanym méritkem. Tyto seznamy maji také dalsi
funkci a to takovou, aby analytik nezapomnél opomenout dulezité body zabezpeceni.
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V zavislosti na téchto metodach Ize popsat kategorie komponent, hrozeb, zranitelnosti,
moznych dopadl. Tyto metody lze vyuZit na riznych drovnich spolecnosti — od zkoumani
organizacnich procesu ve spolec¢nosti az po technickou uroven. [4]

Jméno Zakladatel Odkaz

EBIOS ANSSI, 1995, 2010, https://www.ssi.gouv.fr/en/guide/ebios-risk-manager-
2018 the-method/

MEHARI | CUSIF, 1995 https://www.enisa.europa.eu/topics/threat-risk-

management/risk-management/current-risk/risk-
management-inventory/rm-ra-methods/m mehari.html

OCTAVE | Carnegie Mellon, 1999 | https://www.enisa.europa.eu/topics/threat-risk-
management/risk-management/current-risk/risk-
management-inventory/rm-ra-methods/m octave.html

CORAS UiO/SINTEF, 2001 http://coras.sourceforge.net/

MEGARI | Spanish Ministry for https://www.enisa.europa.eu/topics/threat-risk-

T Public management/risk-management/current-risk/risk-
Administrations, 1997 | management-inventory/rm-ra-methods/m magerit.html

SP800- NIST, 2002 https://csrc.nist.gov/publications/detail/sp/800-30/rev-

30 1/final

CRAMM | British CCTA, 1985 https://www.enisa.europa.eu/topics/threat-risk-

management/risk-management/current-risk/risk-
management-inventory/rm-ra-methods/m cramm.html

TARA MITRE, 2011 https://www.mitre.org/sites/default/files/pdf/11 4982.p
df

Tabulka 1 Hlavni metody analyzy rizik informacni bezpecnosti

Hodnoceni rizik je ¢innost, kterd probiha jako soucast procesu fizeni rizik. Jde vSak o
¢innost, kterda je iniciovdana pouze v pravidelnych intervalech, nikoliv kontinudlné.
Hodnoceni rizik obvykle slouzi k identifikaci a analyze moZnych zranitelnosti a hrozeb
daného systém. To se provadi za ucelem odhadu rizik, kterym muzZe provozovatel Celit.
Vystup této faze je zdkladem pro vSechny ostatni Cinnosti v ramci fizeni rizik tim, ze
vyvoldva nové pozadavky na bezpecnost, vyhodnocuje soucasné bezpecnostni politiky,
posuzuje stavajici ochranné mechanismy, pomaha pfi vybéru protiopatreni apod. [58]

Vysledkem posouzeni rizik je kvalitativni a kvantitativni hodnoceni moznych rizik,
kterym je sit vystavena s prihlédnutim k pravdépodobnym hrozbam a kontextu. [58]

3.2 Udalost ohrozeni

Uddlost ohrozeni se sestava z nékolika soucasti, které mohou vyrazné ovlivnit riziko,
které jsou nasleduijici:

e zdroj hrozby,
e vektor hrozeb,
e cil hrozby.

Redeni jednoho nebo vice téchto soucasti mdze taktéz ovlivnit riziko. Vektory ttoku
jsou napriklad nechranéné USB porty, nespravné nakonfigurovany firewall apod. Termin
,Zmenseni Utocné plochy” oznacuje metodu, kterd mlze zcela vyloudit jeden z vektor(
utoku (napf. zcela zakazat radi¢ USB). [47]
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Zdroj hrozby (neboli lidsky utocnik) provede kyberneticky utok, pokud utocnik ma
nasledujici tfi vlastnosti:

e znalost provedeni utoku,
e zamér zpusobit Skodu,
e prilezitost k zahajeni Utoku.

Existuje mnoho nastroja (komercnich i s otevienym zdrojovym kédem), které umozni
provést kyberneticky utok s pomérné malou znalosti problematiky. Pro organizace je
velmi obtizné snizit riziko vnéjsiho zdroje Utoku, protoze to neni v jejich pfimé kontrolu.
Pokud vsak utok vychazi z vnitfniho zdroje (pfipadné vnéjsi Utocnik ziskd oporu uvnitr),
je hrozba zvladnutelngjsi. [49] Vztahy mezi jednotlivymi objekty kybernetické
bezpecénosti reprezentuje obrazek ¢islo 6.

‘ Cena

Vlastnik Chce minimalizovat:

| SniZuje
Vytvarii ‘

\—b Protiopatfeni —Které mohou mit

Mohou byt redukovana
|

Je si védom » Zranitelnost
—>

h 4

Ktere vyuZivaji

Zdroj hrozby —Vyvolava ZVySUji——— Riziko e

h 4 v

Udalost Na. >  Ativa
ohroZeni

Chece zneuZit/poskodit

Obrdzek 6 Vztahy mezi objekty bezpecnosti

3.3 Identifikace fyzickych a logickych aktiv

Identifikace aktiv a charakterizace systému se provadi pomoci konceptu zén. Tento
pfistup umozZnuje podivat se na architekturu sité a vytvofit zonu perimetru zvanou
yhranice dlvéryhodnosti“. [27] Obrazek 7 zobrazuje hranice dlvérnosti ve vybraném
provozu Skoda Auto. Schéma obsahuje vzasadé pét typl aktiv — firewall, datovy
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koncentrator, klientské PC, PLC a sitové prepinace. Tyto vstupni body mohou byt pouZity
jako utocné vektory od potencialnich utoc¢nik(. Je nutné také zjistit, zda aktivum nema
skryty utocny vektor (napf. vestavéné bezdratové funkce 802.11, Bluetooth apod.).
Tabulka 2 identifikuje fyzické vstupni body a jejich pfidruzend aktiva.

Kancelarska eth. sit-Moderate

Klient. PC

Klient. PC

IT infrastiuktura-High

Pramyslovy prostor-Very High

IE - technolog. sit v kancelafich

h Pl |
Klient. PC
[ Kient. PC | i PIC
Klient. PC
' e}
| 1 !
Klient. PC ' \k/ $
= | 1 SW-6 SW-5 '
Lt O IO 2 e i U R £ OIS ) Prrteeane-- '
: | b -
! P R —— "
System FIS h : | =0 =9 —
'
Carp ' I sy SW-4 '
Rogter Firewall/NAT ! ! s
--------------------------------------- H '
Hranice daveryhodnosti A ' * '
=0 =0
" '
Dala’ = \ PLC 1 SW-2 sws !
4 bag
Apikactli server ranice daveryhodnosti |
. . o
Datovy koncentrator | | F |
<€Dz il DN ©°
Databazovy server Server vizualizace Seeceerecseres: PLC
PLC PLC

Pramyslové prostory lakovny

Obrdzek 7 Hranice divérnosti ve vybraném provozu Skoda Auto
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Nazev Popis vstupniho bodu Tok dat spojenym se Pridruzena aktiva se
vstupniho vstupnim bodem vstupnim bodem
bodu
Firewall Interni Firewall mezi OPC Server PLC
pramyslovou siti a IT
infrastrukturou
Vizualiza¢ni server PLC, Klientské PC
AD ovéreni Klientské PC
Datovy koncentrator PLC
DHCP server Klientské PC, PLC
Kldvesnice Kldvesnice Vstup z klavesnice Klient. PC, Datovy
koncentrator
CD/DVD CD/DVD mechanika Datové soubory Klient. PC
mechanika Software
USB port USB port Datové soubory Klient. PC, Datovy
Software koncentrator
Bezdratova 802.11/Bluetooth Klient. PC
technologie
LAN Konektor RJ-45 Switch, Klient. PC, Datovy
koncentrator, PLC
Modbus Modbus port na PLC Modbus TCP PLC
zafizenich

Jiny pohled na aktiva je zhlediska

Tabulka 2 Identifikace vstupnich bodu — fyzicky pristup

logického pfistupu (tabulka 3). VétsSina
bezpeénostnich kontrol chrani pfedevsim logickd aktiva spiSe nez fyzickd. Je napfiklad
dobré zvazit instalaci antivirovych program, které zabrani neopravnénému spusténi

Skodlivého kédu.

Fyzické Logické aktivum Hrozba logickému aktivu

aktivum

Firewall Konfigurace Zména konfigurace vede ke zméné chovani Firewallu
Logy Uprava logtl pro vyhnuti se auditu logd
Firmware Modifikace firmwaru vede ke zméné chovani Firewallu
Sprava portl Modifikace firmware, modifikace konfigurace
Komunikaéni rozhrani | Denial-Of-Service utok
Autentizacni sluzby Zvyseni opravnéni utoc¢nika (Elevation of privilege)

Switch Konfigurace Zména konfigurace vede ke zméné chovani Switche
Porty DoS, Zvyseni opravnéni utoc¢nika, Vlozeni malwaru

(malware injection)

PLC Modbus rozhrani DoS
Ethernet rozhrani DoS, VloZeni malwaru (malware injection)

Klientské PC | Windows OS DoS, Zvyseni opravnéni utocnika
UloZené soubory Kopie citlivych dat, Zména nebo odstranéni dat
Aplikace pro dohled a | Zmény uloZenych konfiguraci, Posilani pfikaz na PLC,
konfigurace Zména bézici konfigurace
Ethernet rozhrani DoS, VloZeni malwaru (malware injection), Ziskani
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Fyzické Logické aktivum Hrozba logickému aktivu
aktivum
vzdaleného pfistupu
Klavesnice DoS, Zvyseni opravnéni utocnika, Zména vseho
CD/DVD mechanika VloZeni malwaru (malware injection), Kopie citlivych dat
USB porty VloZeni malwaru (malware injection), Kopie citlivych dat
Bezdratové DoS, Zvyseni opravnéni utoc¢nika, Vlozeni malwaru
technologie (malware injection)
Datovy Linux OS DoS, Zvyseni opravnéni utocnika
koncentrator
UloZené soubory Kopie citlivych dat, Zména nebo odstranéni dat
Ethernet rozhrani DoS, VloZeni malwaru (malware injection), Ziskani
vzdaleného pfistupu
Log soubory Uprava logll pro vyhnuti se auditu log
Konfigurace Zména konfigurace vede ke zméné chovani Datového
koncentratoru

Tabulka 3 Identifikace vstupnich bodu — logicky pristup

3.4 Sbér dat

Dokumentace aktiv je ovéfovana pomoci riiznych metod sbéru dat. U hodnoceného
systému bude snazsi identifikovat kritické fyzickd a logickd aktiva, kterd tvofi zdklad
softwarového a hardwarového vybaveni sité. Metody sbéru dat nejenom ovéfuji a
aktualizuji  existujici inventadf aktiv, ale hlavné mohou odhalit skrytd a
nezdokumentovana zafizeni a pfistroje, které by mohly vyznamné zvySovat riziko Utoku
(resp. zvysit pocet utocnych vektorl). Online sbér dat poskytuje schopnost presné
identifikovat vSechny oteviené komunikaéni porty, spusténé aplikace a sluzby na
konkrétnim pfistroji. Tyto informace se pozdéji pouzivaji k vyhodnoceni potencidlnich
utocnych vektorud v systému. [2]

Existuje celd rada skenovacich komercnich i nastroju s otevienym zdrojovym kédem.
Tyto ndstroje vSak mohou mit kritické ucinky na fungovani sité jako takové, takze by se
nemély pouzivat bez rozsahlé pfipravy ,offline” testovani pro zjisténi, jakym zplsobem
nastroje ty, které provadi aktivni sbér dat dotazovanim — mély by byt pouzivany pouze
pokud je sit v offline rezimu (napf. pri planované odstavce vyroby). [2]

Zakladni typy skenerl jsou urceny kidentifikaci zafizeni, identifikaci konkrétnich
aplikaci a komunikaci urcitych sluzeb dostupnych na téchto zafizeni. Jednim
z nejoblibenéjsSich mapovacli je nmap, ktery je kdispozici pro vétSinu operacnich
systém(l. Tento ndstroj je sotevienym zdrojovym kédem a zahrnuje detekce
hostitelskych sluzeb, detekce operacnich systémQ, spoofing, vyhledavani hostitell apod.
a ma navic schopnost spoustét vlastni scripty pomoci Nmap Scripting Engine (NSE). [28]
Nastroj nmap provadi veskery sbér dat prostfednictvim sitové externi injekce paketd a
nasledné analyzy. Tento nastroj je realistickou reprezentaci toho, jak uto¢nik provadi
skenovani v siti, avSak neni idealnim néstroje pro identifikaci systémovych aktiv.

Pasivnim a ,pratelskym“ (ve smyslu, Ze neohrozuje ¢asové citlivou komunikaci mezi
komponenty sité) nastrojem je Network statistics neboli netstat. UZitecnost tohoto
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nastroje vychazi ve schopnosti zobrazit pocet sitovych funkci zalozenych na hostiteli
véetné aktivnich a naslouchajicich sitovych pripojeni, mapovani aplikaci a pfidruZzenych
sluzeb, identifikaci aktivnich relaci vzdalenych hostitell a sluzeb, které tyto hostitelé
pouZzivaji (toto je obzvlast dulezita informace pfi mapovani toku dat v siti). [29]

3.5 Skenery zranitelnosti

Tyto skenery tvofi dalsi typ bézné pouzivaného vybaveni pro zvySeni zabezpeceni
sité. Existuje taktéz celd rada komercnich (Tenable Nessus, Core Impact) i nastrojl
s otevienym zdrojovym kédem (OpenVAS). Tyto nastroje se specializuji na identifikaci
zranitelnych mist, které porovnavaji vii¢i své databazi zranitelnosti. Je tedy moiné, Ze
schopnost detekovat zranitelnosti se mlze u jednotlivych nastroji znacné lisit. [44]
Zranitelnost neni jen pfitomnost neopatchovaného softwaru, ale také pouziti zbyte¢nych
aplikaci a sluzeb, které nelze zjistit pouhym skenovanim, nespravné ovéreni, Spatné
fizeni pristupu, nekonzistentni dokumentace apod. Faze hodnoceni zavisi do znacné miry
na automatizovaném skenovani zranitelnosti softwaru — kontrola aplikace, hostitele,
konfigurace sité. [45]

Skener zranitelnosti ve vybraném provozu Skoda auto ma za cil identifikovat
»,backdoory” a bezpecnostni ,diry”, které existuji v primyslové siti. Zafizeni, které ma
malé nebo Zadné bezpecnostni prvky je nachylné na dtok a mélo by byt umisténé
samostatné ve zvlastnich bezpecnostnich zéndach. Tabulka 4 obsahuje seznam chyb
zabezpecdeni, které muize Utocnik zneuzit ke svému dosazeni cile.

Kategorie Zranitelnost
Sit Spatnd sprava konfigurace
Chyby konfigurace

Spatna fyzické zabezpedeni

Nedostatecnd bezpecnost portl

Nepotiebna pravidla brany Firewall

Z4adnd schopnost detekovat narudeni

Konfigurace Spatnd sprava Uctd

Spatné zasady pro hesla

Zadny systém spravy zaplat

Spatné nakonfigurovany whitelist aplikaci

Embedded zafizeni Spatna sprava konfigurace

Chyby konfigurace

Spatné fyzické zabezpeceni

Poutziti zranitelnych protokolt

Bezpecnostni politika Nedostatecné bezpecénostni povédomi

Nedostatecna kontrola pfistupu

Nedostatecna fyzicka kontrola

Citlivost na utoky socidlniho inZenyrstvi

Tabulka 4 Chyby zabezpeceni

20



3.6 Skenery sitového provozu sité

DalSim typem skeneru, ktery se béZiné pouZiva pro zvySeni zabezpecleni sité jsou
skenery sitového provozu. Tyto nastroje jsou urceny pro sbér surovych sitovych paketd,
aby mohly byt poskytnuty pro ndslednou analyzu, ktera zahrnuje identifikaci hostitele a
datovych tokl(, mohou byt také pouZity pro vytvoreni sady pravidel pro firewall.
NejzndméjSim nastrojem pro sbér je tcpdump pro Unixové systémy a windump pro
Windows. VySe zminéné nastroje opravdu pouze zachycuji pakety a pro analyzu se
pouzivaji jiné — nejzndméjsi je Wireshark, ktery obsahuje GUI a je na ném tudiz analyza
mnohem pohodInéjsi. Wireshark vyuzivd protokol ,disektor(i“, takze protokoly
pouzivané v rliznych vrstvach ISO/OSI modelu Ize rozdélit a prezentovat samostatné, coz
umoziuje rozebrat konkrétni podrobnosti protokolu v kazdé vrstvé. [30]

3.7 Analyza toku dat

Sitovy provoz dat se vyhodnocuje na zakladé spolecnych charakteristik paketl. Za
datovy tok povazujeme provoz, ktery sdili urcité spolec¢né vlastnosti a presouva se
z jednoho hostitele na druhého. Tok, jako takovy, se neukldada, ukladaji se pouze
metadata paket(. Analyza provoznich tokl (tok( dat) je zaloZena na skupiné protokold,
které umoznuji implementovat procesy generovani, prenosu, ukladani a predzpracovani
metadat. Existuji dva protokoly, které predstavuji dva rlizné pfistupy k implementaci
analyzy toku provoz — NetFlow a sFlow.

3.8 Zdroje hrozeb

Mnoho vyvijenych metodik pro kybernetickou bezpecnost vychazi z predpokladu, Ze
nejvétsi zdroje hrozeb se nachazeji mimo organizaci. To vede spoleénosti k nasazeni
specifickych bezpeénostnich kontrol, které by mély zabranit témto externim hrozbam.
Dokumentované zpravy o bezpecnostnich incidentech z nékolika zdroji nicméné hovofi
o tom, Ze vétsina incidentd méla puvod v internim zdroji. Pvod zdroje se rozliSuje na 4
razné typy: [31] [32]

e zameérny utocnik z venku,
e ndhodny utocnik z venku,
e zamérny utocnik zevnitf,
e nahodny utoénik zevnitf.

3.9 Udalost ohrozeni

Neboli ,threat event” predstavuje podrobnosti o Utoku, ktery proved| konkrétni zdroj
hrozby. Nize tabulka ¢&islo 5 ukazuje nejéastéjsi udalosti ohroZeni ve vybraném
primyslovém provozu Skoda Auto.

Udalost ohrozeni

Provadéni skenovani/prizkumu sité

Dodani skodlivého kédu do systému

Zameéstnanec s nekalymi umysly

Vyuziti fyzického pristupu k zafizenim organizace

VyuZiti Spatné nakonfigurované sité

Vyuziti znamych chyb v zabezpeceni
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Vyuziti nedavno objevenych zranitelnych mist

Provadéné utoky pomoci neautorizovanych portd, sluzeb a protokol(

Provedeni DoS utoku

Provedeni fyzickych Gtokd na organizacni zafizeni

Provedeni fyzickych utokd na infrastrukturu

Utok na zménu sitového provozu

Utok typu man-in-the-middle

Utok s vyuZitim socidlniho inZzenyrstvi ve snaze ziskat informace

Ziskani neopravnéného pfristupu

Utoky v dodavatelském Fetézci

Zpusobeni zhorseni sluzeb

ZpUsobeni ztraty integrity

rrrrr

VLAN hopping, MAC flooding, ARP spoofing

Koordinované Utoky pomoci vnéjsich a vnittnich zdroji hrozeb

Zavedeni a vyuZiti zranitelnosti v SW produktech

Tabulka 5 Seznam uddlosti ohroZeni

3.10 Modely hrozeb

Pro analyzu priimyslové sité Skoda Auto jsem si vybral dva modely hrozeb, které se
pouzivaji nejcastéji. Kazdy z nich na hrozby nahlizi svym zplsobem a vzdjemné se
dopliuji. Pro co nejblizsi pochopeni hrozeb je nutné pouzivat tyto modely soucasné,
protoZe sloZitost tohoto problému je zna¢nd a neni mozné na ni pohlizet pouze z jedné

strany.

3.10.1 DREAD Model

DREAD model vyvinuty firmou Microsoft je nyni jedna z nejpopularnéjsich
technik, jak Celit stale rostoucim rizikim spojenym s bezpecnostnimi hrozbami. Tato
technika by se dala definovat jako kvalitativni model rizik, ktery se sklada z péti

hodnoceni:

e Damage (poskozeni) — toto hodnoceni se zabyva otazkou ,jak Spatné?“,

respektive ,jak Spatny by mohl Gtok byt?“.

e Reproducibility (reprodukovatelnost) — pta se ,jak ¢asto se uvedend uddlost
muZze vyskytnout?” Pfipadné ,jak je tato hrozba vSudypfitomna?“.
e Exploitability (vyuZitelnost) — pokladd otdzku ,Kolik prace stoji zahajit utok?”

pfipadné ,Jak jsme zranitelni vi¢i tomuto Utoku?“.

o Affected Users (postizeni uzivatelé) — otazka zni ,Kolik lidi bude uUtokem

ovlivnéno?“, resp. ,Kolik lidi se této uddlost dotkne?“.

e Discoverability (zjistitelnost) — ptd se ,Jak snadné je odhalit hrozbu?“ Pfipadné

»jak snadné je odhalit zranitelnost?“. [46]
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Bodova skala téchto hodnoceni se pohybuje od 1 (Nizkd) do 3 (Vysoka). Nize
tabulka Cdislo 6 sjednotlivymi hodnoceni a jejich bodovani pro analyzovanou
pramyslovou sit.

Hrozba D R E A D Skore
Sniffing 1 3 3 1 2 10
MITM 2 1 2 2 1 8

DoS 3 2 3 3 1 12
Exfiltrace DAT 1 2 2 1 1 7
Malware 2 1 1 2 1 7
Cryptojacking 2 3 2 1 1 9
Rootkity 2 1 1 2 3 9

Tabulka 6 Kvalitativni model hodnoceni rizik DREAD
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3.10.2 STRIDE Model

Jiny pfistup vyuZzivd model hrozeb zvany STRIDE model. Je to v podstaté
odpovéd na otazku ,Co se miZe v tomto systému pokazit?“. Model je rozdéleny do 6
hlavnich typu hrozeb [33]. Vytvorend mind mapa (obrazek 8) zobrazuje STRIDE model
pro vybranou préimyslovou sit Skoda Auto.

MAC adresa

Sitové utoky

Utok s cilem ziskat
legitivni vyhodu pomoci
podvrhnuti dat

o

()

Utok, ktery ma za cil
neautorizovanou zmé&nu
dat

Tampering

Utok na integritu dat

Klientské PC
Koncentrator dat

Pfistupové udaje

Utoky na apikatni
vrstvu

Schop utocnika
skryt jeho €innost

Ziskani davernych
informaci

Information disclosure
NaruSeni divernosti

Zahlceni linky

Utok na sitové prvky

P

-
Utok, ktery naruuje
normaélni funkci sité a
zabranuje v jejim
pouzivani
Denial of service

Naruseni dostupnost

dohledového systému

Manipulace s
pfistupovym tokenem

DLL hijacking
SUDO pfistup

Utok s cilem ziskat vétsi
opravn&ni

Escalation of privileg

Narugeni CIA triddy

Obrdzek 8 STRIDE analyza hrozeb



3.11  Analyza zranitelnosti dle OSI modelu

Vzhledem ke komplexité a velkého mnoiZstvi zranitelnosti v infrastrukture
primyslové sité Skody Auto jsem zvolil rozdéleni téchto zranitelnosti podle referenéniho
ISO modelu, ktery sit déli do sedmi vrstev. Dale jsem vytvoril klasifikaci (viz obrazek 9),
podle které jsou jednotlivé zranitelnosti zafazovany.

X-YYY-ZZ

Maruseni CIA
001 - Davérnosti
010 - Integrity
100 - Dostupnosti

Umisténi v OS] modelu Cislo zranitelnosti

Obrdzek 9 Klasifikace zranitelnosti

V nasledujicich podkapitoldch se podrobné vénuji jednotlivym zranitelnostem
vyskytujici se v konkrétnim provozu Skoda Auto a klasifikuji je do tfid. KaZda zranitelnost
v nasledujicich tabulkdach ma odkaz na konkrétni protiopatieni, které zranitelnosti
odstranuiji, snizuji riziko vyuziti, pfipadné upozorni na skute¢nost, Ze se utocnik snazi
zranitelnost vyuzit k Gtoku na pramyslovou sit.

3.11.1 Fyzicka vrstva

Vrstva 1 se tyka fyzického aspektu siti — jinymi slovy kabeldZze a infrastruktury
pouzivané pro komunikaci siti. V Tabulce 7 se zabyvam nejcastéjSimi zranitelnostmi
na fyzické vrstve.

Trida Nazev zranitelnosti | Popis zranitelnosti Protiopatreni

1-100-01 Fyzické utok na Fyzické poskozeni nebo 4.1 Fyzickd ochrana sité
zafizeni zniceni HW.

1-100-02 Fyzicky utok na Fyzické poskozeni nebo 4.1 Fyzickd ochrana sité
médium zni¢eni média.

1-100-03 Pferuseni napdjeni | Preruseni napdajeni HW. 4.1 Fyzickd ochrana sité

1-001-04 Fyzicka kradez dat | Kradez nosicl dat. 4.1 Fyzickd ochrana sité

1-101-05 Fyzicka kradez HW | Kradez HW. 4.1 Fyzickd ochrana sité

1-100-06 Odpojeni fyzickych | Rozpojeni datového 4.1 Fyzickd ochrana sité
datovych spojeni spojeni.

1-001-07 Nezjistitelné Odposlechy média. 4.1 Fyzickd ochrana sité
zachycovani dat

1-001-08 Keystroke logger a | Zachytavani vstupu 4.1 Fyzickd ochrana sité
jiné zachycovani z klavesnice, pfipadné
vstupu nahrdvani obrazovky apod.

Tabulka 7 Seznam zranitelnosti na 1. vrstve OSI
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3.11.2 Spojova vrstva

Spojova vrstva neboli vrstva datového spojeni, zabyvajici se logickym prfenosem
mezi dvéma pfimo pfipojenymi uzly sité. Tabulka cislo 8 obsahuje nejcastéjsi
zranitelnosti na linkové vrstvé. Jako protiopatfeni jsou zde uvedené odkazy na
kapitolu 4. Zabezpeceni a ochrana sité, ve které popisuji konkrétni nasazeni

bezpecnostnich politik a nastroju.

Trida Nazev Popis zranitelnosti Protiopatreni
zranitelnosti
2-001-09 | ARP poisoning Umozni Utoc¢nikovi vydavat 4.2.1 Pouziti statickych ARP
se v siti za jiné zafizeni. a 4.2.2 Nasazeni
monitorovaciho programu
ARP watch
2-001-10 | MAC spoofing Umozni Utocnikovi vydavat 4.2.3 Pouziti protokolu
se v siti za jiné zafizeni. 802.1X a 4.2.4 Port security
2-001-11 | MAC flooding Vynuti posilani citlivych 4.2.3 Pouziti protokolu
informaci do ¢3sti jiné ¢asti 802.1X a 4.2.4 Port security
sité.
2-001-12 | STP utok Spanning tree utok, umozni 4.2.4 Port security
utocnikovi vloZeni dalsiho
switche do sité.
2-001-13 | Preteceni CAM Donuti prepinace chovat se 4.2.4 Port security
tabulky jako rozbocovac, dojde
k dniku citlivych informaci.
2-001-14 | VLAN hopping — | Utoénik imituje trunkovaci 4.2.5 Nastaveni ostatnich
Switch spoofing | Switch, dostane se k vice portl prepinace do
VLAN sitim. pfistupového mdédu
2-011-15 | VLAN hopping— | Utoénik méni 802.1Q 4.2.6 Zamezeni pouZiti
Double tagging | tagovaci hlavicku. vychozi VLAN 1 sité
2-001-16 | Port stealing Odcizeni portu a Unos 4.2.4 Port security
komunikace.

Tabulka 8 Seznam zranitelnosti na 2. vrstve OSI
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3.11.3 Sitova vrstva

Sitova vrstva se stara primarné o smérovani v siti a sitové adresovani. Propojuje
systémy a sité, které spolu pfimo nesousedi. Tabulka ¢islo 9 vyjmenovava tyto utoky
a klasifikuje je do trid.

Trida Nazev zranitelnosti Popis zranitelnosti Protiopatreni

3-111-17 | IP adress spoofing Vytvoreni paketu s faleSnou 4.2.3 Pouziti
zdrojovou IP adresou. protokolu 802.1X

3-100-18 | Ping flood Zahlceni ICMP echo pakety. 4.3.1 Filtrovani

paket(

3-001-19 | Network scanning Pasivni utok majici za ukol 4.3.1 Filtrovani
ziskat informace o siti a paketla4.3.2
zafizenich v ném. Pouziti VPN

tuneld

3-100-20 | Smurf Attack Zahlceni ICMP pakety. 4.3.1 Filtrovani

paket(

3-100-21 | Teardrop Attack Zahlceny fragmentovanymi 4.3.1 Filtrovani
pakety. paket(

3-001-22 | Packet Sniffing Pasivni utok majici za ukol 4.3.2Pouziti VPN
ziskat informace o siti a tunell
zafizenich v ném.

3-100-23 | Ping of death Zaslani velkého paketu. 4.3.1 Filtrovani

paket(
Tabulka 9 Seznam zranitelnosti na 3. vrstvé OS/
3.114 Transportni vrstva

UmozZnuje adresovat data primo mezi jednotlivymi aplikacemi pomoci portu,
které v kombinaci sIP adresou dopravuji data kdané aplikaci. V tabulce 10
nalezneme jednotlivé zranitelnosti, jejich klasifikaci a odkaz na protiopatreni.

Trida Ndazev zranitelnosti | Popis zranitelnosti Protiopatreni
4-100-24 SYN flooding Utoénik posild posloupnost 4.4.1 ZvySeni
paketd SYN, ale pak uz fronty
neodpovida. nevyrizenych
poZadavkul a
4.4.2 Uzavieni
nejstarsiho
polootevieného
spojeni
4-001-25 Port knocking Uto¢nik skenuje, jaké porty 4.3.1 Filtrovani
jsou oteviené. paket(
4-011-26 TCP Session Utoénik ziska kontrola nad 4.3.2 Pouziti VPN
Hijacking relaci. tuneld
4-011-27 TCP sequence Uto¢nik se snaZi uhodnout 4.3.2 PoufZiti VPN
prediction sekvencni Cislo, které ma tuneld
hostitel pouzit.
4-110-28 TCP veto Utoénik odposlouchava a 4.3.2 PoufZiti VPN
predpovida velikost dalsiho tuneld
pakety, aby legitimni paket cil
oznacil jako duplikat

Tabulka 10 Seznam zranitelnosti na 4. vrstvé 0S|
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3.11.5 Relacni, Prezentacni a aplikacni vrstvy

Vzhledem kvelkému mnoizstvi pouZivanych sluzeb na siti uvadim, Ze se
v bakalarské prdaci zabyvam pouze utoky na prvni, druhou, tfeti a ¢tvrté vrstvé 1SO
modelu.
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4.Zabezpeceni a ochrana sité

V nasledujici kapitole se zabyvam konkrétnimi opatfenimi, které bud urcitou
zranitelnost, analyzovanou v prfedchozi kapitole, zcela vyloudi, pfipadné zmensi riziko
napadeni ¢i rozsah dopadl. Navrhuji vyuzivani konkrétniho softwaru, pripadné konkrétni
Upravu konfigurace prepinace.

4.1Fyzicka ochrana sité

V této podkapitole zkoumam zpUsoby, jakym zplsobem branit fyzickou vrstvu pred
napadenim. Fyzickd ochrana je nejduleZitéjSim bodem pro sniZeni rizika napadeni sité
fyzickych zplUsobem. Bezpecnostni kontroly, které sniZuji riziko napadeni sité na prvni
urovni ISO modelu zahrnuji nasledujici tfi metody, které by mély byt pouzity:

e Metody pro odrazeni vetfelcd mohou zahrnovat bezpecnostni osvétleni,
vystrazné cedule apod.

e Ke zpozdéni vetrelcl se pouZzivaji rizné fyzické prekazky, jako jsou ploty, brany,
zamky apod. Tyto prekazky mohou mit také castecné odrazujici Gcinek.

e Detekce utocnikli — pouzivaji se typicky systému detekce naruseni a poplachy.

Fyzicka bezpecnost je vnimana odlisné od kontrol a zranitelnosti ve vyssich vrstvach
OSI modelu. Fyzickd bezpeénost se totiz pfedevSim zaméruje na vetrelce, vandaly a
zlodéje.

Taktéz jako v sitovém svété se i ve fyzickém svété nejlépe osvédcil tzv. model
hloubkové ochrany (defense-in-depth model), na rozdil od jedné silné obranné linie. Ten
spociva v tom, Ze obrana je stavéna na vice redundantnich obrannych opatfeni, pokud
tedy utocnik prorazi jednou obranou (napf. diky néjaké specifické zranitelnosti), je pred
néj kladen dalsi obranny val. [49]

4.1.1 Ochrana perimetru
Prvni ochrana je na hrané perimetru a zabraniuje tak neopravnénému vstupu.
Pro ochranu perimetru Ize typicky pouZzit nasledujici opatreni:

e pfirodni prekazky,
e ploty a zdi,
e vnéjsi stény budov.

Pro dalsi zvySeni bezpecnosti mohou byt pouzity nasledujici mechanismy:

e systémy detekce vniknuti,

e bezpecénostni osvétleni,

e bezpecénostni straze,

e vystrazné znacky a upozornéni.

4.1.2 Ochrana zavodu

Je nezbytné poskytovat pouze minimalni mnoZstvi pozadovaného pfristupu do
oblasti a dbat na zdkazy vstupu neopravnénych osob. Nize uvadim nékolik zpUsobd,
které lze vyuzit pro zvyseni fyzické ochrany vstupu do zavodu:
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e okna,

e dvere,

o zdi,

e fizeni pfistupu (pfistupové kontroly),
e detekce naruseni.

Rizeni pFistupu je mechanismus, kterym je jednotlivci udélen nebo odepfen
pristup do konkrétni ¢asti budovy. Tento mechanismus mimo jiné zajistuji pfedevsim
zamky (at jiz mechanické, ¢i elektronické).

4.1.3 Vstupni body

Vstupni body jsou ty ¢asti budov, ze kterych se mlzZe Utocnik dostat dovnitf. Ty
jsou typicky nasledujici:

e dvere pro pfistup personadlu,

e prumyslové, bezpecnostni dvere,
e pfistupy pro vozidla,

e okna,

e stfedSni okna.

4.1.4 Fyzické kontroly
Pro dalsi zvySeni bezpecnosti muzeme vyuzit fyzickych kontrol, niZze uvadim
nejcastéjsi priklady téchto fyzickych kontrol:

e identifikacni bezkontaktni ¢ipové (RFID) karty,

e dohledovy kamerovy systém,

e pohybové a tepelné poplasné senzory,

e biometrické kontroly (otisky prstll, rozpoznavani obli¢eje apod.). [34]

4.2 Ochrana linkové vrstvy

Jedna o ochranu na drovni ramcd, které plsobi jako spojeni mezi sitovou vrstvou
(pakety sIP adresami) a fyzickou vrstvou (v nasem pripadé elektrickymi signaly).
Pfepinace jsou nejdllezitéjSim zafizenim pracujici na této vrstvé, proto se bude
nasledujici doporuceni pfedevsim tykat konfigurace jejich rozhrani.

Dalsim dulezitym aspektem této vrstvy je sprdvna konfigurace. VLAN sité maiji
klicovou roli v zabezpeceni systém, nebot prispivaji k oddéleni provozu a segmentaci
sité.

4.2.1 Pouziti statickych ARP

Protokol ARP umozZnuje definovat staticky zaznam ARP a mulzZe byt
nakonfigurovan tak, aby ignoroval vSechny pakety s automatickou odpovédi ARP.
Nevyhodou této metody muzZe byt, Ze je obtizné ji udrzovat ve velkych podnikovych
sitich, nebot mapovani IP / MAC adres musi byt dynamicky provadéno u vsech
zafizeni v siti. Pro Ucely nasazeni do prlimyslové sité (ktera je v podstaté staticka na
rozdil od sité podnikové) toto feseni doporucuiji.
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4.2.2 Nasazeni monitorovaciho programu ARP watch

Pro detekci ARP poisoningu doporucuji nasazeni nastroje ARP watch. Tento
nastroj s otevienym zdrojovym kédem umoziuje monitorovat aktivitu v Ethernetové
siti a udrzuje databazi parovani MAC adres — IP adres. Tyto dvojice opatfuje ¢asovym
razitkem, které umozni |épe analyzovat aktivitu v primyslové siti. [35]

4.2.3 Pouziti protokolu 802.1X

PouZivani tohoto protokolu je doporu¢ovano samotnymi vyrobci pouZivanych
prepinacd v primyslové siti Skoda Auto. Pokud se klient pfipoji do sité, bude od néj
vyzadovana autentizace a do té doby, nez se klient UspéSné neautentizuje, veskera
datova komunikace zjeho strany bude blokovdna prepinatem. Nize uvadim
podkapitolu vénujici se nutné podmince pro Uspésné nasazeni 802.1X.

4.2.3.1 AAA protokol — RADIUS
Protokol 802.1X vyZaduje pro svoje nasazeni formu autentizace, a
proto je nutné zajistit AAA protokol, ktery by autentizaci provadél.

4.2.4 Port security

Pro zvy3eni bezpecnosti v primyslové siti Skoda Auto doporuduji zaméfit se
mimo jiné na problematiku zabezpeceni portd na samotnych prepinadich. Sitové
prepinace by mély mit povoleny omezeny pocet MAC adresy, které lze zjistit na
portech pfipojenych ke koncovych stanicich.

Tato metoda funguje tak, Ze sitovy prepina¢ kontroluje MAC adresu na prichozich
ramcich a pokud je zdrojovda MAC adresa odliSnd od povolené, prepinac bud' tento
ramec zahodi pfipadné vypne port.

4.2.5 Nastaveni ostatnich portl prepinace do pristupového modu

Pro vSechny porty, které jsou pfipojené ke koncovym zafizenim doporucuji
napevno nastavit port do pristupového mdédu (tzv. access mode). Vtomto mddu
nebude mozZné pro utocnika imitovat ,trunkovy” prepina¢ a tim se dostat ke
komunikaci na vice VLAN siti.

4.2.6 Zamezeni pouziti vychozi VLAN 1 siteé

Klicovy nastroj pro utok VLAN hopping — Double tagging je vyuZziti nativni sité
VLAN. Protoze VLAN 1 je vychozi VLAN pro pfistupové porty a vychozi nativni VLAN je
ytrunkovaci®, je to pro utocnika snadny cil. Protiopatfeni spocivda vtom, Ze se
odeberou pfistupové body z vychozi VLAN 1.

4.3 Ochrana sitové vrstvy

Tato vrstva pracuje s IP protokolem, ktery je zodpovédny za smérovani paketd ze

zdrojového hostitele do cilového hostitele pres jednu nebo vice IP siti. IP dorucovani
paketl poskytuje nespolehlivou sluzbu. Spolehlivost doruceni zaruc€uje vyssi vrstva zvana
TCP.

Na této vrstvé budeme pracovat prfedevsim sroutery a L3 prepinaci, které se

pouZivaji v primyslové siti Skoda Auto. Daldim vyznamnym bezpeénostnim prvkem
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pracujici (mimo jiné) na této uUrovni je Firewall, ktery bude také soucdst navrhu
zabezpecdeni sité.

4.3.1 Filtrovani paketd

Filtrovani paketd je technika brany firewall, ktera slouzi k fizeni pfistupu k siti
sledovanim odchozich a pfichozich paketd a umozZnuje na zakladé zdrojové a cilové
adres a portu internetového protokolu tyto pakety zastavovat nebo predavat dale.

4.3.2 Poutziti VPN tunel(

Mezi jednotlivymi bezpeénostnimi zonami (viz kapitola 4.5.1 Ndvrh architektury
sité) je vhodné pouZit vyhrazené virtualni sité VPN. Jedna se tedy o tunelové spojeni
dvou siti (resp. dvou bezpecnostnich zoén).

4.4 Ochrana transportni vrstvy

Hlavnim dkolem této vrstvy je zajistovani prenosu dat mezi koncovymi uzly. Musi
poskytovat takovou kvalitu prenosu, jakou pozaduji vyssi vrstvy OSI modelu. Vznikla fada
odliSnych transportnich protokoll s rozdilnymi vlastnostmi, protoZze rlzné aplikace
vy$Sich vrstev maji na kvalitu pfenosu rlzné pozadavky. Ve vybrané pramyslové siti
Skoda Auto jsou pouZivany dva druhy nejzndméjsich typ@ transportnich protokold, pro
které budu v nasledujicich podkapitolach navrhovat zabezpeceni.

4.4.1 Zvyseni fronty nevyfizenych pozadavk(

Jedna z reakci na velké objemy SYN paketl je zvysSit maximalni pocet moznych
pootevienych spojeni, které operacni systém umozni. Aby bylo toto moZné provést,
je nutné, aby OS vyhradil dalsi pamétové prostiedky, aby se zabyvaly vSemi novymi
pozadavky. Nicméné tato fronta SYN paketl opét mlze narazit na strop, ktery
nebude schopna vyridit. V urcitych pfipadech je nicméné toto lepsi, nez aby OS
sluzbu rovnou odmitl.

4.4.2 Uzavreni nejstarSiho polootevreného spojeni

Lze definovat strategie, kterd uzavre nejstarsi polooteviené spojeni, tak, ze diky
tomu se uvolni prostiedky a bude mozné nastavajici Zadosti o spojeni zacit vyrizovat.
Opét je toto fesSeni pouze castecné, protoZze pokud utocnik zvétsi objem atoku,
problém zlstane stejny.

4.5 Obecna ochrana sité
Nasledujici doporuceni, které mam pro prdmyslovou sit Skody Auto neni nefesi
konkrétni zranitelnost, ale jsou to navrhy, které obecné zvysi zabezpeceni této sité.

4.5.1 Navrh architektury sité

Pro navrh architektury topologie sité jsem vyuzil koncept bezpeénostnich zdn,
které maji velky vliv na bezpecnost pramyslové sité. Logika tohoto konceptu je
jednoduchd —izolovanim aktiv do skupin a ovladanim veskerého komunikaéniho toku
uvnitf a mezi skupiny se Utoc¢na plocha jakékoliv dané skupiny minimalizuje na tu
svou skupinu. Bezpecnostni zény se daji definovat zhlediska fyzického nebo
logického. Fyzické zény jsou definovany podle seskupeni aktiv na zakladé jejich

32



fyzické polohy. Logické zdény jsou spiSe virtualni vtom smyslu, Ze aktiva jsou
seskupovany na zdkladé konkrétni funkce nebo charakteristiky.

Pokud jsou tyto zény spravné implementovany, omezuji digitalni komunikaci tak,
Ze kazda zony bude ze své podstaty bezpeénéjsi. Poskytuje proto velmi stabilni
zaklad, na kterém lze stavét a udriovat politiku kybernetické bezpecnosti a
podporuje dalsi zndmé zasady, jako je zasada nejmensiho opravnéni (ve které
uZivatelé mohou pfistupovat pouze k systém(im, ke kterym jsou opravnéni).

Nasledujici topologie logickych zén (obrdazek cislo 10) je tedy mym ndvrhem pro
vybranou primyslovou sit Skoda Auto, ktera vychazi ze soucasného stavu, ktera je
vidét na Obrézek 7 Hranice divérnosti ve vybraném provozu Skoda Auto.

u Klient. PC K'””‘-Lu Vné&jél bezpedénostni zéna

Klient. PC Klient. PC
4

- H

Corp Router i
P FirewallNAT Deep packet inspection
Data Aplikagni server \
/ Data
JE— CIID"y IOy
‘ ’ SV\J-11 SWJ-1O
Databazovy server Data Server virtualizace Vnitini bezpeénostnl’ zona

Datovy koncentrator Datovy koncentrator

Obrdzek 10 Ndvrh architektury sité zaloZzené na bezpecnostnich zéndch

4.5.2 Patch management

Vcasné nasazeni aktualizaci softwaru je zasadni pro udrZeni provozu nejen
zakladnich komponent jako jsou servery, pracovni stanice apod., ale také pro
bezpecnostni technologie (aplikace, zafizeni, firewall apod.), které jsou
implementovany za ucelem ochrany sité. Sprava oprav je tradicné definovany do
nékolika fazi jako je pfiprava, dodani, instalaci a validace.

Pramyslové sité se sestavaji z velkého poctu komponent véetné serverd,
pracovnich stanic, sitovych zafizeni, embedded zafizeni, PLC a podobné. Kazda z nich
ma CPU, kterd je schopna vykonavat kéd, néjakou formu operacniho systému a
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mistniho UlozZisté. Ztoho vyplyva, Ze kazdy ztéchto zafizeni ma potencidl mit
zranitelnosti, které musi byt opraveny.

Lze sitovou infrastrukturu ohrozit prostrednictvim jedné zranitelnosti, a proto by
méla byt také sitova zatizeni zahrnuta do sprdvy oprav, stejné jaké servery, pracovni
stanice apod.

Na rozdil od klasickych kancelarskych siti je na prlimyslové sité kladena vysoka
uroven dostupnosti (kterd je bézné 99,99 %, coz znamend 15 minut nedostupnosti za
rok), coZz znamena, Ze mésicni restarty vyzadovany k aktivaci ,hotfix“ oprav (jako
zname z kanceldarskych siti) jsou zde nepfrijatelné. Ackoliv dost ¢asto jsou pramyslové
sité vybaveny redundantnimi komponentami, celkovy systém vtu dobu bude
v neredundantni konfiguraci. V tento okamzik je také nutné brat do uvahy riziko
vypadku vyroby v disledku znamé hrozby (coZ v tomto pripadé predstavuje systém,
pracujici bez redundance) nebo nezndmé hrozby (kyberneticka uddlost vznikla

z neopatchovaného systému).

Je nutné dodrzovat predevsim komplexni testovani pfed nasazenim samotného
patche, protoze aktualizace mohou mit neptiznivy dotaz na opravovanou soucast.

4.5.2.1 Common Vulnerabilities and Exposures (CVE)

Jsou oteviené, volné dostupné databaze, které poskytuji zverejnéné
zranitelnosti v oblasti kybernetické kriminality. Cilem téchto databazi je usnadnit
sdileni informaci o zranitelnost, které by mohly byt vyuzity pro vedeni utoku.
Kazdy zdznam musi obsahovat minimdlné jeden odkaz na uvedenou zranitelnost.
Pro Siemens Fadu sitovych pfepinaci pouZivanych ve vybraném provozu Skoda
auto se od roku 2018 v této databazi (resp. v databazi NVD) objevilo celkem 24
pfipadl zranitelnosti. Samotna firma Siemens ktémto zranitelnost vydava
stanovisko, ve kterém bliZze popisuje, klasifikuje riziko a dale provadi doporuceni
pro jeho mitigaci. Aktualizaci firmwaru, ve kterém reaguje na tyto zranitelnosti
firma Siemens, vydava zhruba jednou roéné — od roku 2018 vydala novou verzi
firmwaru celkem tfikrat.
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5. Detekce udalosti a monitorovani sité

Monitorovani sité a naslednd analyza sitové provozu je kriticky nezbytna soucast
provozovani sité. Monitoringem sité se zabyvaji systémy zvané ,Intrusion Detection System*
(IDS), resp. ,Intrusion Prevention System“ (IPS), které maji za Ukol provoz analyzovat a
pomoci statistickych ¢i deterministickych metod odhalovat potencidlni hrozby v siti.
ylntrusion Prevention System” se navic snaii témto utokdm aktivné zabranovat.
V nasledujici kapitole se zabyvam analyzami a konkrétnimi ndstroji pro detekci uddlosti,
které mohou byt pouzity ve vybrané &asti Skoda Auto.

5.1 Zachytavani a analyza paket(

Zachyceni paketll je proces, pfi kterém se zachycend data (tj. data, kterd redlné
prosla sledovacim médiem) lokdlné nebo vzdalené ukladaji, ¢asto ve formdatu PCAP.
UloZend data se nasledné analyzuji bud ruc¢né nebo automatizované. Pokud data
analyzujeme automatizované, m(zZe to byt pomérné vypocetné narocné, zejména v téch
pripadech, kdy k detekénimu systému IDS napojime modul ,, Deep Packet Inspection”,
ktery zkouma data na vsech vrstvach 1ISO/OSI modelu a podrobuje je Casto i rlznym
statistickym testam. V pfipadé rucni analyzy lze vyuzZit i dalsi nastroje, které nam vyrazné
usnadni tento typ prace. Tyto nastroje lze poté ovlddat pomoci prikazové radky (CLI)
nebo prostiednictvi grafického uzivatelského rozhrani (GUI) [54][55]

Samotné zachycovani vSech paketl v siti se ¢asto provadi v rezimu zrcadleni rozhrani
(tzv. ,port mirroring”). Zrcadleni portl kopiruje pakety vstupujici nebo vystupujici
z uréitého rozhrani na jiné, které nasledné odesild tento datovy provoz na server
(pfipadné do klientského PC), kde je nasledné ru¢né nebo automatizované analyzovan.
Kopie datového toku Ize zasilat z vice rozhrani — zde je nutné si dat pozor na to, abychom
nepresahli kapacitu vystupniho rozhrani, pfipadné nenarazili na vykonnostni strop
samotného sitové prvku. [36]

5.1.1 TCPdump

Pomoci knihovny libcap je moZné analyzovat data bud' aktualné pfichazejici ze
sité, pripadné uloZend v souborech PCAP. TCPdump tuto knihovnu vyuZiva a stavi
nad ni dalsi vrstvu pro filtrovani, coZ lze vyuzit napf. pro filtrovani paketl se
specifickou zdrojovou nebo cilovou adresou, Cislem port(, protokold treti a ctvrté
vrstvy OSI/ISO modelu apod. Pomoci logickych operatorll Ize tato pravidla rGzné
kombinovat. Technologie zvand ,Berkeley Packet Filter” (BPF) umoznuje pakety
filtrovat podle definovanych pravidel jesté dfive, nez se uloZzi. Neni tedy nutné
ukladat veskerou komunikaci, ale pouze tu, kterd je pro nas dilezitd — timto
zpUsobem lze usetfit znacné mnoZstvi HW prostredkd zarizeni. [37]

5.1.2 Wireshark

Tento graficky ndstroj se pfilis nelisi od vySe zminéného TCPdumpu. Oba totiz
dokazou wvyuzivat knihovnu ,libcap“ pro zachyceni ,zivého“ provozu nebo
reprezentovat data uloZena ve formatu PCAP. Hlavni rozdil mezi témito nastroji je v
tom, Ze Wireshark se snazi poskytovat uzivateli srozumitelnéjsi a prehlednéjsi
reprezentaci dat na rozdil od TCPdumpu, ktery vypisuje spiSe stroha data paket(.
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Data jsou ve Wiresharku zobrazovana v nastavitelnych oknech s barevné
odliSenymi pakety. Navic, filtry, které lze pouZit pro zobrazeni pozadovanych dat,
jsou pestrejsi, takze s nimi Ize dosahnout lepsSiho zobrazeni dat. Navic poskytuje dalsi
moznosti statistické analyzy dat, tvorby grafli a vkladani volitelnych plugint a skripta.
[38]

5.1.3 Deep Packet Inspection (DPI)

,Deep Packet Inspection” — neboli hloubkova analyza paket( je pokrocila metoda
umoznujici vyhodnoceni datové ¢asti a zahlavi jednotlivych paketli, které jsou
prenaseny pres kontrolni bod hloubkové analyzy. Tato metoda je schopna na zakladé
datového obsahu paket( lokalizovat, detekovat, kategorizovat, blokovat nebo
presmérovdvat pakety na jiné misto urceni. Existuji typicky dva typy pfistupu
vytvoreni filtrd, prvni je zaloZzend na porovnavani vzor( a druhd na analyze udalosti.
[23]

Prvni typ analyzy je zaloZzen na porovnavani vzoru. To znamend, Ze DPI prochazi
cely sitovy provoz a hledd znamé sekvence bytd nebo shody regularnich vyrazd.
V rdmci optimalizace m(iZze byt hledani omezeno na konkrétni pakety nebo na jeji
konkrétni ¢asti. Na obrazku Cislo 11 je schematicky znazornéna metoda porovnavani
vzorU. Tato metoda je pomérné popularni, protoze jeji vyhodou je o néco jednodussi
implementace. Tato vyhoda se oviem muZe zménit v nevyhodu, pokud chceme
hledat vzory, které jsou obtiZzné popsatelné pomoci reguldrnich vyraza. [23] [57]

h 4

PCAP

h 4

.| Paketovy
NIC "I dekodér

h J

Porovnani vzort

h J

Log

Obrazek 11 DPI — metoda porovndvadni vzori

Druhy typ analyzy je zaloZen na analyze udalosti. Ten c¢astecné nahrazuje
nedostatky prvni metody, protoZe pakety jsou zpracovavany do udalosti (odchyceny
paket spusti generdtor uddlosti), které jsou zase ddle zpracovdvany pomoci skriptd.
Na obrazku 12 je zobrazeno schéma metody zaloZené na analyze udalosti.

Tyto skripty mohou byt nékdy velmi sloZité, ¢imZ v podstaté pridavaji novou
vrstvu funkcionality do DPI systému. Algoritmy, které uddlosti zpracovavaji mohou
byt dvojiho typu — stavové a bezestavové. Stavové algoritmy jsou takové algoritmy,
které vyuzivaji proménnych k uchovani stavu objektu mezi jednotlivymi udalostmi.
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Bezestavové algoritmy Zddné proménné nevyuzivaji, takze jejich reakce je pouze
reakci na urcitou udalost bez kontextu. [54] [57]

» PCAP Skripty > Log
h 4
NIC o FPaketovy ,|  Generator
dekoder udalosti

Obrdzek 12 DPI — metoda analyza uddlosti

5.1.4 Suricata

Suricata je otevieny systém software uréeny pro detekci bezpecnostnich hrozeb,
ktery poskytuje moznosti monitorovani zabezpeceni sité, a to vcéetné detekce
naruseni (IDS), prevence naruseni (IPS) a ,offline” zpracovani PCAP zachytl paketd.
Tento program vyuziva hloubkovou analyzu paketd (DPI) porovnanim vzoru. Suricata
je vicevlaknova aplikace, coz znamend, Ze mulze (na rozdil od nejzndméjsiho nastroje
Snort) zpracovavat vice uddlosti soucasné, aniz by bylo nutné preruSovat dalsi
pfichozi poZadavky. Toto je velmi vyhodné predevsim pro analyzu komunikace
probihajici v primyslovych sitich, kde je striktni pozadavek, aby zpoZzdéni bylo co
nejmensi. Suricata je navic kompatibilni s celou fadou nastrojl tretich stran. PouZiva
standardni vstupni a vystupni formaty jako JSON a YAML, jenZ umoZiuji snadnou
naslednou integraci s dalSimi nastroji jako jsou Splunk, Kibana, ElasticSearch apod.
[61]

5.1.5 Zeek

Zatimco vySe zminéni nastroj Suricata je orientovany na porovnavani vzor(,
software Zeek je zaloZen na analyze udalosti. Poskytuje ucelené skriptovaci prostredi,
do néhoz Ize implementovat algoritmy a detekéni pravidla. Architektonicky je Zeek
rozdélen do dvou hlavnich blok(. Prvnim z nich je modul udalosti, ktery redukuje
pfichozi tok paketl na rfadu udalosti vyssi drovné. Druhou ¢asti je potom intepreter
skriptl, ktery provadi obsluhy udalosti napsanych ve skriptovacim jazyce. Tyto
skripty mohou predstavovat rGzné zasady zabezpeceni, napr. jakou akce je treba
provést, kdyZz monitor detekuje rdzné typy aktivit. Obecné fe¢eno mohou ze
vstupniho provozu odvodit celou rozmanitou Skalu poZadovanych vlastnosti a rizné
typy statistik. Skripty také mohou generovat vystrahy v redlném c¢ase a mohou
spoustét libovolné externi programy, napf. ty uréené pro vyvolani aktivni reakce na
utok. [39] [54]
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5.2 Simple Network Management Protocol (SNMP)

SNMP je Siroce pouzivany protokol aplikacni vrstvy definovany v RFC1157, ktery
slouZi pro vyménu informaci uréenych pro spravu sitovych zafizeni. VyuZiva jednoduchou
architekturu zaloZzenou na modelu klient-server. Klientem je jakékoliv zafizeni (vétSinou
sitové), které ma byt na dalku spravované SNMP serverem (Casto nazyvanym jako
spravce), jako je napf klientské PC, ale také sitové prepinace, smérovace, tiskarny apod.

Data, které SNMP protokol vyuZiva, jsou organizovana do datového stromu. Datovy
strom se skldda znékolika vétvi (resp. tabulek), které se nazyvaji ,,Management
Information Base“ (MIB). Tyto tabulky seskupuji konkrétni typy zatizeni, nebo jejich
soucasti. Cilem MIB je shromaidovat informace a organizovat je do hierchického
datového formatu. Spravce SNMP pouZiva informace z MIB k prekladu a interpretaci
zprav pred jejich odeslanim koncovému uzlu. Uvnitt téchto MIB tabulek se nachdzi
datova reprezentace celé fady spravovanych objektu, které mohou mit odliSnou datovou
reprezentaci — muizZe se jednat o CitaCe, Cisla, texty apod. Kazdy z téchto objektl se
identifikuje pomoci identifikdtoru objektu (object identifier — OID). Jednd se o
posloupnost &isel, jez ur€uji presnou polohu datového objektu ve stromu MIB datové
struktury.

5.3RRD Tool

Pro ucinné a systematické ukladani dat jsem vybral otevieny nastroj ,RRD Tool“,
ktery umoznuje archivovat a analyzovat data ze vSech druhd zdroji dat. Tento nastroj
umoznuje vsledovat v readlném case pribéh pozadovanych veli¢éin a nasledné je
vykreslovat do grafu (napf. pribéh zatizeni CPU v Case, nebo mnoZstvi dat proslych
v daném sméru pres dané rozhrani sité apod.).

RRD nastroj vyuziva pro ukladani dat RRD soubory, které jsou v ¢ase konstantni
(jejich velikost je dana v okamziku vytvoreni). Pokud je databaze daty naplnénd, za¢nou
se nejstarsi zaznamy prepisovat novymi, jedna se o metodu ukladani dat typu ,,circular-
buffer”.

5.4 Syslog

Syslog je standard pro zasilani logovacich zprav, pomoci néhoZz muze zafizeni nebo
aplikace odesilat logovaci data o svém stavu, udalostech, diagnostice apod. Komunikuje
probiha prostrednictvim UDP portd 514 a 601.

vevs

(nouzovy stav) az po uroven 7, ktera je informativniho (resp. debugového) charakteru.
Pracuje podobné jako SNMP protokol s architekturou klient-server. Syslog server pfijima,
uklada a interpretuje zpravy Syslog.

Pro ukladani syslogovych dat doporucuji MySQL server a pro samotnou interpretaci
vySe zminény otevieny nastroj ,RRD Tool“. Ten Ize navic rozsifit o plugin syslog, ktery
poskytuje dalsi Uroven zpracovani a reprezentaci dat (rdzné grafy, export zprav ve
formatu CSV, HTML a textové alarmy, podpora Native MySQL 5.1 apod.).
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6. Testovani bezpecnosti sité

Cilem této kapitoly popsat testovani sité pomoci otevienych nastrojd uréenych pro
odhalovani zranitelnosti v modelu vybrané sité Skoda Auto. Na sit byly nasazeny nékteré
nastroje, které jsem doporucil v kapitolach 4 a 5.

Vzhledem k této situaci neni mozné testovat fyzické zabezpeceni sité, a proto se omezim
na L2 a L3 vrstvu ISO OSI modelu. Podle DREAD modelu hrozeb vytvofeného v kapitole 3,
jsem se v laboratornim testovani sité zaméril na dvé nejvétsi hrozby, které z tohoto modelu
vznikly. Jedna se o hrozbu DoS utoku, ktery dosahl nevyssiho skére a hrozbu Sniifing Utokd,
které dosahly druhého nejvyssiho ohodnoceni.

Tyto dvé nejvétsi hrozby jsou simulovany pomoci ndstrojii uvedenych nize v kapitole.
Dale se zabyvam nastroji a technologiemi, které tyto hrozby bud zcela zastavi (ptipad
nasazeni Suricaty a ndsledna definice pravidel), pfipadné upozorni na podezielou aktivitu
(syslog, SNMP a RRD tool).

6.1 Popis a konfigurace testovaciho prostredi

Vzhledem k nemoZnosti testovani zranitelnosti sité v redlném provozu Skoda Auto
jsem navrhl a nakonfiguroval experimentalni sit vychazejici z modelu vybrané sité Skoda
Auto, jejiz topologii mi firma poskytla.

Seznam vsSech sitovych prvk( a stanic je uvedeno spolecné s IP adresami v tabulce
¢islo 11. Samotna topologie sité je zakreslena na obrazku 13.

Zatizeni Popis Operacni systém/Verze |IP adresa

SC-1 L3 Switch Siemens Scalance |04.01.00 192.168.1.10
XC208G

SC-2 L3 Switch Siemens Scalance |04.01.00 192.168.1.20
XC208G

SC-3 L3 Switch Siemens Scalance |04.01.00 192.168.1.30
XC208G

Server NTP, rsyslog, ARPWatch, Ubuntu 20.04 192.168.1.160
Suricata, RRDTool + Cacti

Utoénik Shirka nastroja pro rlzné Kali Linux 2020.02 192.168.1.100
utoky

Klient. PC Pracovni stanice udrzby Windows 10 192.168.1.200

Tabulka 11 Seznam zarizeni v testovaci siti
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Obrdzek 13 Topologie laboratorni sité

6.2 Interni testovani laboratorni sité

Pro interni testovani jsem vychazel z predpokladu, Zze Utocnik pronikne do sité pres
fyzické zabezpeceni prepinacli a bude mit tedy fyzicky pristup k ethernetovym rozhranim
prepinacd. Pro tyto Ucely jsem vyuZil nasledujici nastroje.

Zenmap

Tato utilita je v podstaté grafickou nadstavbou pro ndstroj zvany nmap. Trvalo ji
nékolik malo minut oskenovat kompletné celou modelovou sit véetné otevrenych port(
jednotlivych zafizeni. Nize nakreslend topologie na obr. 14 je tou, kterou Zenmap
vytvofil automaticky.

192.168.1.200
.E EFR192.168.1.20

ER192.168.1.30

102.168.1,160

Y
v

[F]192.168.1.10

@192.168.1.100

Obrdzek 14 Zenmap topologie laboratorni sité
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Macchanger

Nastroj, ktery jsem pouZil umoziiuje zménu MAC adres sitového rozhrani Gtocénika (v
nasem pripadé s IP adresou 192. 168. 1. 100). DokaZze MAC adresy ménit na konkrétni
adresu, pripadné lIze vygenerovat ndhodnou. Tento ndstroj vyuZivdm pro utok na
zranitelnost v infrastrukture definovanou v kapitole 4.

Hping3

Hping je generdtor paket(, ktery na rozdil od klasického pingu umoznuje uto¢nikovi
generovat nejenom ICMP echo Z4dosti, ale také podporuje Sirokou rfadu protokoll TCP,
UDP, ICMP, a RAW-IP. Tento ndstroj pouzivam pro simulaci DoS utoku na sité.

Ostinato Packet Generator

Ostinato je generator sitového provozu s otevienym zdrojovym kddem, ktery ma
také moZnosti manipulace a analyzy paketl. V laboratornim prostfedi nastroj pouzivam
pro vytvoreni vstupnich dat pro monitorovaci software RRD Tool. Podporuje vétsinu
béznych protokolli a Python APl umoZnuje provadét automatizované ulohy.

6.3 Suricata IDS

Instalace

Instalace pro Linuxovou distribuci Ubuntu, pouZivanou pro experimentalni sit, je
pomérné jednoduchd, protoZe Suricata je k dispozici ve formé PPA bali¢ka. Staci tedy
pouze jediny prikaz apt-get install suricata a IDS systém se nainstaluje.

Konfigurace

Konfigurace se provadi pomoci nékolika konfiguracnich souborl, z nichz
nejdUlezitéjsi jsou nasledujici

e Suricata.yaml — v tomto hlavnim konfigura¢nim souboru Ize (mimo jiné) specifikovat
sit interni (tzv. HOME_NET) a externi (tzv. EXTERNAL_NET), nad kterou bude Suricata
pracovat.

e Adresar ,rules” — v tomto adresafi jsou umisténé pravidla, podle kterych bude
Suricata odchytdvat provoz a nasledné definovanym zplisobem se zachycenym
provozem pracovat, zplisoby prace s odchytanym provozem jsou nasledujici:

o Pass— provoz nebude kontrolovan, jedna se v podstaté o tzv. ,whitelist”;

o Drop —zahodi paket, odesilatel o této skuteénosti nebude informovan;

o Reject — zahodi paket, odesilatel o této skutecnosti bude informovan pomoci
ICMP protokolu

o Alert — preda vystrahu do logu s definovanymi metadaty

V testovaci siti, se kterou pracuji nechdvdm vse nastavené na Alert, abych

demonstroval odchyceny utok.
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Detekce utoku

Dle nastavenych pravidel Surikata muze detekovat Utoky na rliznd zafizeni v siti. Jako
pfiklad uvedu nékteré typy utoky jmenované v tabulce v kapitole 4. Tyto uUtoky budu
smérovat na prepinace, pfipadné na klientsky PC.

DoS Smurf utok

Nastroj hping jsem vyuZil k simulaci Smurf Utoku — ten spocita vtom, Ze se vydavam
za jiné zafizeni v siti. Zpravu Echo request pak ma zdrojovou adresu obéti prepinace SC-
1, na které pak vSechna zafizeni v siti odpovidaji zprdvou Echo reply. Timto zplsobem
dojde k zahlceni prepinace a DoS utok je Uspésné vykonan. Na obrazku 15 je vidét
provedeni Utoku na zafizeni Utocnika.

:~$ sudo hping3 -1 —flood -a 192.168.1.10 192.168.1.100
HPING 192.168.1.100 (eth® 192.168.1.100): icmp mode set, 28 headers + @ dat
a bytes

hping in flood mode, no replies will be shown
“C

-— 192.168.1.10@ hping statistic —
722546 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

~$ 1

Obrdzek 15 Simulovany Smurf utok

DoS Smurf zachyceni

Na obrazku 16 je vidét zachyceni DoS Smurf Utoku Suricatou, ktery tuto uddlost
vypisuje do logu, coZ je vhodné pro nase laboratorni Ucely. Suricata mUze predevsim tyto
odchycené pakety zahazovat, ¢imz Uspésné zabrani DoS Utoku, ktery byl provedeny vyse.

07/28/2020-09:15:36.866242 [**] [1:2100478:1] GPL SCAN Broadscan Scanner [**] [Classification
: (null)] [Priority: 3] {ICMP} 192.168.1.100:0 -> 192.168.1.10:0
07/28/2020-09:21:16.225847 [**] [1:2100478:1] GPL SCAN Broadscan Scanner [**] [Classification
: (null)] [Priority: 3] {ICMP} 192.168.1.100:8 -> 192.168.1.10:0

07/28/2020-09:26:49.540358 [**] [1:0:0] GPL SCAN Broadscan Scanner [**] [Classification: (nul
1)] [Priority: 3] {ICMP} 192.168.1.100:8 -> 192.168.1.10:0
07/28/2020-09:27:01.830693 [**] [1:0:0] GPL SCAN Broadscan Scanner [**] [Classification: (nul
1)] [Priority: 3] {ICMP} 192.168.1.100:0 -> 192.168.1.10:0

Obrdzek 16 Zachyceni simulovaného Smurf utoku
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Network scanning utok

Jak Ize vidét na obrdzku 17, pomoci nmap ndstroje provadim 3 typy skenovani sité,

jsou to tyto nasledujici

e nmap -sX — tento typ skenovani je nazyvdn xmas tree scan, protoze v zahlavi TCP
nastavuje priznaky PSH, URG a FIN jako blikajici zarovky na vanocénim stromku.
Kazdy operacni systém na tyto ,vanocni“ pakety reaguje odlisné — diky této
vlastnosti Ize odhalit informace o operaénim systému cilové zafizeni, stavech
portQ a dalsi.

e nmap -sF — klasicky TCP syn scan nechava na cilovém hostiteli mnoho otisk(
prstl, ¢imZ odhaluje identitu Utocnika, navic ¢asto jsou IDS systémy nastaveny
tak, aby sledovaly SYN pakety zamérené na konkrétni porty. Z vySe popsanych
dlvodU jsem vyuzil FIN skenovani, které inicializuje skenovani pomoci paketu FIN.
ProtoZze mezi cilovym a zdrojovym hostitelem neni zadna predchozi komunikace,
cil odpovi paketem RST a resetuje spojeni. Tim vSak odhali svou pfitomnost.

e nmap -sN —tzv. null scan attack je fada TCP paketd, které obsahuji pofadové cislo
0 nemaji Zadné nastavené priznaky. Jelikoz v produkénim prostfedi se nikdy
neobjevi tento typ paketu, mize proniknout firewallem, protoze ty filtruji pakety
s konkrétnimi ptiznaky. Pokud je port uzavren, cil posle paket RST. Pokud je port
otevieny, paket zahodi a neposle zZddnou odpovéd zdrojovému hostiteli — tim
vSak odhali pro utocnika sv(j stav.

Scan Tools Profile Help

Target: 192.168.1.10

Command: nmap-sN-p22192.168.1.10

Services Nmap Output Ports/Hosts Topology HostDetails Scans
Status Command
Unsaved nmap-sX -p22192.168.1.10
Unsaved nmap -sF -p22192.168.1.10
Unsaved nmap -sN-p22192.168.1.10

Obrazek 17 Simulovany Network scanning
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Network scanning zachyceni

Na obrdzku 18 je vidét zachyceni Suricatou vSech vySe zminénych skenovanych
utok(l. Detekce maji popis Nmap XMAX Tree Scan, Nmap FIN Scan a Nmap NULL Scan —
konkrétné se jedna o poslednich 5 fadk( vypisu. Suricata diky spravnému nastaveni
pravidel tyto pokusy o sken zachytila a mlZe o tom informovat bezpecnostniho
pracovnika, ktery ndsledné bude zkoumat pfi¢inu vzniku této uddlosti a dalsi
podrobnosti.

2:03:57.773562 [**] [1:2018489:3] ET SCAN 0S Detection Probe [**] [Classification: Attempted Information Leak
{UDP} 192.168.1.100:48086 -> 192.168.1.10:38038
4:00,000708 [**] [1:2018489:3] ET SCAN 0S Detection Probe [**] [Classification: Attempted Information Leak
2] {UDP} 192.168.1.100:48086 -> 192.168.1.10:38038
104:02.205666 [**] [1:2018489:3] ET SCAN 0S Detection Probe [**] [Classification: Attempted Information Leak
2] {UDP} 192.168.1.100:48086 -> 192.168.1.10:38038
:04:05.941453 [**] [1:2018489:3] ET SCAN 0S Detection Probe [**] [Classification: Attempted Information Leak
{UDP} 192.168.1.100:48086 -> 192.168.1.10:38038
4:08.186873 [**] [1:2018489:3] ET SCAN 0S Detection Probe [**] [Classification: Attempted Information Leak
1 {UDP} 192.168.1.100:48086 -> 192.168.1.10:38038
07/28/2020-12:17:09.486156 [**] [1:1000006:1] XMAS Tree Scan [**] [Classification: (null)] [Priority: 3] {TCP} 192.168.1
100:39074 -> 192.168.1.10:22
07/28/2020-12:17:09.585950 [**] :1000006:1] XMAS Tree Scan [**] [Classification: (null)] [Priority: 3] {TCP} 192.168.1
100:39075 -> 192.168.1.10:22
07/28/2020-12:20:10.199053 [**] [1:1000008:1] FIN Scan [**] [Classification: (null)] [Priority: 3] {TCP} 192.168.1.100:46
890 -> 192.168.1.10:22
07/28/2020-12:20:25.011449 [**] :1000009:1] NULL Scan [**] [Classification: (null)] [Priority: 3] {TCP} 192.168.1.100:5
7200 -> 192.168.1.10:22
07/28/2020-12:20:25.111576 [**] :1000009:1] NULL Scan [**] [Classification: (null)] [Priority: 3] {TCP} 192.168.1.100:5
7201 -> 192.168.1.10:22

Obrazek 18 Zachyceni simulovaného Network scanning
Pravidla, podle kterych Suricata analyzuje datovy provoz se sklada ze tri ¢asti

e Akce, kterd urcuje, co se bude provadét, pokud vyhodnoceni bude pozitivni.
e Hlavicka pravidla definuje protokol, IP adresy, porty a smér zachytavani.
e Moznosti pravidel definuji dalsi specifika.

Na obrazku cislo 19 jsou vidét pravidla, které jsem wvytvofil pro zachyceni vyse
jmenovanych utoku. Napfiklad prvni pravidlo se skladd z nasledujicich ¢asti:

alert — pokud se pravidlo shoduje s datovym provozem, Suricata vytvofi vystrahu;
e imcp — kterého protokolu se pravidlo tyka;

e any -> SHOME_NET — zdroj a cil provozu (v nasem pfipadé proménna
SHOME_NET je nastavena na sit 192.168.1.0/24);

e any->any —zdrojovy a cilovy port;

e msg: “GPL SCAN Broacscan Smurf Scanner” — zprava, ktera se zobrazi uzivateli;
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e detection_filter: track_by_dst, count 100, second 2 — definuje hodnoty, které
musi hostitel prekrocit, aby pravidlo spustilo udalost. V nasem pftipadé je
sledovdna zdrojova IP adresa (track_by_dst), povoleny maximalni pocet shod
s pravidly pred prekrocenim detekéniho filtru (count 100) a pocet sekund po
které se pocitd pocet shod (second 2).

icmp any any -> $HOME NET any(msg: "GPL SCAN Broadscan Smurf Scanner"
detection filter:track by dst,count 100,seconds 2;sid:2100478; rev:001;)

http any any -> any any (msg:"FILE magic -- windows"; flow:established,to client;
filemagic:"executable for MS Windows"; filestore; sid:18; rev:1;)

any -> $HOME _NET any (msg:"Nmap FIN Scan"; flags:F; sid:1000008; rev:1;)

any -> $HOME NET any (msg:"Nmap XMAS Tree Scan"; flags:FPU; sid:1000006; rev:1; )

10000: -> $HOME NET 10000: (msg:"ET SCAN NMAP 0S Detection Probe"; dsize:300; content:"CCCCCCCCCCCCCCCCCCCC”;
fast_pattern:only; content:"CCCCCCCCCCCCCCCCCCCCCCCCCCCCCccccccccccccccecccccceccccccecccccccccccy
depth:255; content:"CCCCCCCCCCCCCCCCCCCLCCCCCCccccccccccccccceceee”; within:45s;
classtype:attempted-recon; sid:2018489;rev:1;)

any any -> $HOME NET any (msg:"Nmap NULL Scan"; flags:0; sid:1000009; rev:1; )

any any -> any ![80,8080] (msg:"SURICATA HTTP but not tcp port 80, 8080";
flow:to server; app-layer-protocol:http; sid:2271001; rev:1;)

any any -> any 80 (msg:"SURICATA Port 80 but not HTTP"; flow:to server; app-layer-protocol:!http; sid:2271002; rev:1;)

http any any -> any any (msg:"FILEMAGIC short"; flow:established,to server; filemagic:"very short file (no magic)";
Obrdzek 19 Pravidla pro Suricata IDS

6.4 DalSi nastroje pro monitoring sité
ARP Watch

Instalace je taktéZ jednoduchd, nebot je taktéz k dispozici ve formé PPA bali¢ku, po
zadani prikazu apt-get arpwatch se balicek stahne a nainstaluje. Samotna databaze
ethernetovych/IP adres se pak nachazi vsouboru /var/arpwatch/arp.dat (cesta
k souboru se muze lisit v souvislosti s distribuci).

Arpwatch jakékoliv zmény, pfipadné neobvyklou aktivitu loguje do systémového log
souboru. V nasem pripadé se jedna o syslog standard. Na obrazku 20 mizeme sledovat
zménu MAC adresy Utoc¢nika pomoci nastroje macchaner. Na dalSim obrazku 21 vidime,
Ze kazdou zménu MAC adresy uto¢nika server zaznamenal do svého systémového log
souboru. Ten je mlze byt nasledné dale zpracovavan (napf. pomoci RRD toolu) a
upozornit na potencidlni bezpecnostni incident.

:~% sudo macchanger -r eth®
Current MAC: 3a:15:f9:4F:0e:19 (unknown)
Permanent MAC: c8:5b:76:25:95:84 (unknown)
New MAC: d6:7e:07:58:08b:43 (unknown)

:~% sudo macchanger -r eth@
Current MAC: d6:7e:07:58:0b:43 (unknown)

Permanent MAC: c8:5b:76:25:95:04 (unknown)
New MAC: fe:e6:30:21:99:6d (unknown)
:~% sudo macchanger -r ethe
Current MAC: fe:eb6:30:21:99:6d (unknown)
Permanent MAC: c8:5b:76:25:95:84 (unknown)
New MAC: 32:27:a2:26:4F:c7 (unknown

Obrdzek 20 Zména MAC adresy
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:~§ tail -f fvar/log/syslog | grep arpwatch
15-7590-Linux : changed ethernet address 192.168.1.100 d6:7e:07:58:0b: (c2:3c:29:
15-7590-Linux execl: fusr/lib/sendmail: Mo such file or rectory
15-7590-Linux reaper: pid 91745, exit status 1
15-7598-Linux changed ethernet address 192.168.1.100 d6:7e:07:58:0b: (c2:3c:29:
15-7590-Linux execl: fusr/lib/sendmail: Mo such file or directory
15-7590-Linux reaper: pid 91746, exit status 1
15-7598-Linux changed ethernet address 192.168.1.1600 fe:e6:30:a1:99: (d6:7e:07:
15-7590-Linux execl: Jfusr/lib/sendmail: No such file directory
15-7590-Linux reaper: pid 91846, exit status 1
15-7590-Linux changed ethernet address 192.168.1.100 fe:e6:30:a1:99:6d (d6:7e:07:
15-7598-Linux execl: fusr/lib/sendmail: Ne such file directory
15-7590-Linux reaper: pid 91847, exit status 1
15-7590-Linux changed ethernet address 192.168.1.100 127:a2:26:4f:
15-7590-Linux execl: Jusr/lib/sendmail: Ne such file directory
15-7590-Linux reaper: pid 91923, 1
15-7598-Linu> hanged etherpe ]

Obrdzek 21 Pozorovand zména utocnikovi MAC adresy na serveru

Syslog a SNMP

RRD Tool a jeho frontendovou cast Cacti lze stahnout na oficidlnich strankach
vyrobce. Pfed samotnou instalaci je nutné mit nainstalovany a nakonfigurovany jakykoliv
webovy server, ktery vyuziva PHP a MySQL. J4 jsem konkrétné zvolil webovy server
Apache a pro databdzi komunitni nastupnickou vétev MySQL s ndzvem MariaDB. Déle je
nutné nakonfigurovat sluzbu SNMP a mit vytvoreny syslog server. Pro laboratorni
testovani jsem zvolil otevienou rozsifujici implementaci protokolu syslog s nazvem
rsyslog. Na obrazku 22 je ukdzka zafizeni SC-3, jehoZ syslog byl uloZzen do MariaDB a
zobrazen v Cacti. Tyto syslogy vSech zafizeni umisténych na siti je velmi dileZité
sledovat, nebot nam muZou poskytnout velmi dobry prehled udalosti, které se v siti déji,
pripadné z nich extrahovat informace o dlouhodobéjsim stavu zafizenich.

: e

console graphs nectar clog syslog

Syslog

System Logs || Alert Logs

Search ‘ ‘ Devices 3 Devices Selected - Messages| Default V|Trirn | 75 Chars v‘ Refresh| 5 Minutes v|

Program ‘ #3, v| Facwll'ty| All Facilities V| Priority | Al Priorities v| Record Type | All Records -

All 26 Messages

Actions Date ~ Device #+ Program s Message

] .Q) 2020-08-03 14:11:20 192.168.1.30 #3, System Up Time 15:02:23, System Time 08/03/2020 14:11:20 #012Time synchroni...
(] @ 2020-08-02 23:40:36 192.168.1.30 #3, System Up Time 00:31:38, System Time 08/02/2020 23:40:35 #012The session of...
& .6) 2020-08-02 23:22:38 192.168.1.30 #3, System Up Time 00:13:41, System Time 08/02/2020 23:22:37 #012Device configu...
& .6) 2020-08-02 23:20:03 192.168.1.30 #3, System Up Time 00:11:06, System Time 08/02/2020 23:20:02 #012Device configu...
] .Q) 2020-08-02 23:18:42 192.168.1.30 #3, System Up Time 00:09:45, System Time 08/02/2020 23:18:42 #012Device configu...
@ .@) 2020-08-02 23:17:47 192.168.1.30 #3, Systemn Up Time 00:08:50, System Time 08/02/2020 23:17:46 #012Device configu...
& .3) 2020-08-02 23:16:54 192.168.1.30 #3, System Up Time 00:07:57, System Time 08/02/2020 23:16:54 #012Device configu...
& .6) 2020-08-02 23:11:11 192.168.1.30 #3, System Up Time 00:02:14, System Time 08/02/2020 23:11:10 #012WBM: User admi...
] .Q) 2020-08-02 23:10:08 192.168.1.30 #3, System Up Time 00:01:11, System Time 08/02/2020 23:10:07 #012Time synchroni...
@ .@) 2020-08-02 23:09:31 192.168.1.30 #3, Systemn Up Time 00:00:19, System Time Date/time not set #012MRP ring manager...
(] @ 2020-08-02 23:09:31 192.168.1.30 #3, System Up Time 00:00:31, System Time Date/time not set #012Unable to send E...
& .6) 2020-08-02 23:09:31 192.168.1.30 #3, System Up Time 00:00:19, System Time Date/time not set #012Link up on P0.2.

& .6) 2020-08-02 23:09:31 192.168.1.30 3, System Up Time 00:00:19, System Time Date/time not set #012Device is config...

@ .@) 2020-08-02 23:09:30 192.168.1.30 #3, System Up Time 00:00:19, System Time Date/time not set #012Link up on PO.1.

Obrdzek 22 Ukdzka syslogu prepinace SC-3
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Sledovani sitového provozu

NiZe uvadim jako ukazku nékolik grafl z nastroje RRD Tools, resp. jeho frontendové
nadstavby Cacti. Grafy vznikly ze sledovani uméle vytvoreného sitového provozu
v laboratornich podminkach. Ten jsem vytvarel pomoci vyse zminénych nastroj hping a
Ostinato Packet Generator. Na obrazku 23 je vidét nastaveni generovaného provozu.
Obrazek 24 pak ukazuje pocet vygenerovaného sitového provozu za dobu béhu

programu.

Edit Stream [TCP stream]

Protocol Selection ‘ Protocol Data | Variable Fields

Stream Control Packet View

Basics

Frame Length (including FCS)

Name |TCP stream | | Fixed ~ | Min |
V| Enabled | 54| Max \
Simple
L1 L3 Payload
) None ) None ) ARP ® IPva ® (o
(e Pattern
(@ Mac L) None 1 IPYE ) IPGoverd [ IP doverb
() Hex Dump
() IPdoverd [ IP Goveré [
() Ethernet II
VLAN L4 Special
() 802.3 Raw - - - - _
() None (JICMP () IGMP () MLD (8 None
(® Untagged
(@ TCP () UDP () signature
() 8023 LLC
) Tagged L5 Trailer
() 802.3 LLC SNAP
(®) None
() stacked ‘e None ) Text
Advanced
o |
Obrdzek 24 Ostinato — ukdzka nastaveni
Port 0-0 Port 0-1
=
Frame Send Rate (fps) 18 148 722
Frame Receive Rate (fps) 16 51

Bytes Received

Bytes Sent

Byte Send Rate (Bps)

Byte Receive Rate (Bps)

Bit Send Rate (bps)

Bit Receive Rate (bps)

Receive Drops

2021157 578 249124 310
112 105 108 603 267 543 825

1836 8 923 320
1056 3 089
18 144 99 941 18

11520 34 504
o [

Obrdzek 23 Ostinato — statistika vygenerovaného sitového provozu
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Generovani a sledovani sitového provozu jsem provadél zhruba 20 hodin (jak Ize
vidét z grafud). Jako ukazku jsem vybral tok dat, ktery prochazel sitovym prepinacem SC-
1, konkrétni na jeho portu 2 (obrazek 25), dale jsem sledoval ping latenci na stejném
prepinaci (obrazek 26) a pocet prihlasenych uzivatell na prepinaci SC-2 (obrazek 27).

. SC-1 - Traffic - Siemens, SIMATIC NET, Ethernet Port, X1 /2

6o M

56 M

oM

30 M

bits per second

16:00 18:00 20:00 .2_2:00 00:00 02:00 04:00 06:00 08:00 10:00
From 2020-68-01 15:12:21 To 2020-08-02 12:04:45

@ Inbound Current: 111,13 k Average: 112,33 k Maximum: 319,00 k
@ Outbound Current: 18,51 M Average: 61,12 M Maximum: 77.06 M

Obrdzek 25 Cacti — tok dat na portu 2 prepinace SC-1

milliseconds

. SC-1 - Ping Latency
4,0
3,0
2,0
1,0
0,0 5
16-00 18-00 20:00 22:00 80:00 82:00 04:00 06:00 08:00 10:00 12:00
From 2020-08-01 15:12:21 To 2020-08-02 12:04:45

Current: 2,11 Average: 2,28 Maximum: 3,75

Obrdzek 26 Cacti— ping latence prepinace SC-1
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. Cacti Stats - User Logins

4.0 A
3,0

wi

[ =

el

3 2.8

- ‘ |
1,0 : — ’_/ \_]
. === _| ===z | ]
’ 18:40 19:00 19:20 19:40 20:00 20:26 20:40 21:00 21:20 21:40

From 2820-88-02 18:21:06 To 2020-08-082 21:50:45
B Invalid Current: 8 Average: 8 Maximum: 2
B valad Current: @ Average: 1 Maximum: 4

Obrdzek 27 Cacti— Pocet pfihldseni na prepinaci SC-2

Tato vizualizace rliznych parametr( sitovych zatizeni je velice duleZita pro vytvoreni
normalového provozu, ktery ukazuje bézny sitovy provoz bez bezpecnostnich incidenta.
Pokud se néjaky bezpecnostni incident objevi (typicky DoS utok), je poté velice snadné
odhalit tyto Spicky grafu (napf. v grafu toku dat pres urcité rozhrani) a nasledné dale
postupovat.

6.5 Port security

Filtry na MAC adresy

Tuto funkcionalitu nazyva Siemens jako Locked port, nize na obrazku 28 lze vidét
konfiguraci, kterou vyuzivam v testovaci siti. Na portu 7 utocnik, ktery ma MAC adresu
32-27-a2-26-4f-c7. Tato funkce je duleZitd predevsim zlinkového pohledu na
bezpecnost, nebot ucinné blokuje vyskyt (resp. moZznou pritomnost) nezndmych zarizeni
pfipojenych do sité.

Pt sk o arin e

MAC Address:

Select MAC Address Status Port
| | 32-27-a2-26-4f-c7 Static PO.7
| | 9c-eb-e8-80-di-e9 Static P0.2
| | d4-f5-27-1d-09-12 Static P0.2

3 entries.

|Create || Delete|| = /.- | Refresh |

Obrdzek 28 Povolené MAC adresy u jednotlivych porti prepinace
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Pokud ji pomoci ndstroje Macchanger zménim na jinou, prepinac¢ dle ACL zacne
filtrovat dle MAC adresy a zafizeni a framy (resp. pakety) s neznamou adresou zahazuje.

Deaktivace nepouzivanych porti

Dalsi doporuceni je vSechny nepouZzivané porty na konkrétnim prepinaci
administratorsky deaktivovat, aby bylo nutné pro ptipojeni dalSiho zafizeni ruéné port
aktivovat. Toto opatfeni je také ucinné z pohledu blokace pfitomnosti nezndmych
zafizeni v siti, které by mohli eventudlné byt vyuZity k néjakému utoku.

192.168.1.20/SCALANCE XC208G

Ports Overview

Overview | Configuration

Port Port Name Port Type Status OperState Link Mode Negotiation Flow Cil. Type  Flow Cirl.  MAC Address Blocked by

PO Switch-Port VLAN Hybrid enabled up up 1GFD enabled disabled  d4-45.-27-15-36.0d Ring Redundancy
PO.2 Switch-Port VLAN Hybrid enabled up up 1GFD enabled disabled ~ d4-45.27-15-36.08 -

PO.3 Switch-Port VLAN Hybrid disabled down down 100MFD  enabled disabled  d4-f5-27-15-a6-0f  Admin down
P04 Switch-Port VLAN Hybrid disabled down dawn 100MFD  enabled disabled  d4-f5-27-15-26-10  Admin down
P05 Switch-Port VLAN Hybrid disabled down dawn 100MFD  enabled disabled  d4-f5-27-15-6-11  Admin down
POE Switch-Port VLAN Hybrid disabled down down 100MFD  enabled disabled  d4-f5-27-15-26-12  Admin down
POT Switch-Port VLAN Hybrid enabled up up 1GFD enabled disabled ~ d4-45.27-15-36-13 -

P06 Switch-Port VLAN Hybrid disabled down down 100MFD  enabled disabled  d4-f527-15-a6-14  Admin down
=]

Obradzek 29 Sprava porti — prehled
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7.Zaver

Cilem této bakalaiské prace bylo analyzovat priimyslovou &ast vybrané sité Skoda Auto,
zmapovat typy pouzitych technologii, klasifikovat rlizné potencialni Utoky a navrhnout
soubor protiopatfeni, pro zajisténi sitové kybernetické bezpecnosti tohoto provozu. Dle
mozné soucinnosti se Skoda auto ovéfit metodiku v praxi.

Ve své bakalarské praci jsem definoval jsem nékolik pojm0, které Uzce souvisi
s bezpec€nosti, dale jsem wvyuZil fadu metod pro zjisténi zranitelnosti sité, vcetné
vypracovanych model(l hrozeb, které v priimyslové siti Skoda auto mohou byt uplatnény.
Nejvétsi hrozby, kterym primyslova sit ¢eli jsou pfedevsim DoS a Sniffing charakteru.

Analyza sité odhalila nedostatky, které se daji snadno vyresit, ackoliv jejich dopad na sit
jako takovou by byl velice dramaticky. Na zakladé analyzy zranitelnosti a hrozeb jsem navrhl
topologii sité, ktera vztazmo k té soucasné ma nékolik velmi vyznamnych vyhod.

U kazdé klasifikované zranitelnosti jsem také navrhl protiopatreni, které by mélo bud
tyto zranitelnosti sité odstranit, pfipadné odhalit, Ze se Utoc¢nik snazi této zranitelnosti vyuzit
pro utok. Cast téchto protiopatieni je pomérné snadno aplikovatelnd, protoze zakldda na
spravné konfiguraci primyslovych prepinacd a pasivhimu monitorovani sité, coz je
pfedevsim obsahem kapitoly paté. Jelikoz nebylo moZné otestovat fyzickou bezpecénost,
provedl jsem pouze jeji analyzu, ale dale netestoval.

Soucasti souboru protiopatreni je téz nékolik otevienych sitovych néstrojd, které se mi
bohuzel nepovedlo nasadit do provozu vybrané priimyslové sité Skoda Auto — vzhledem
k velice omezenému pristupu a nemoznosti testovat zranitelnosti v redlném provozu, jsem
byl nucen postavit experimentalni model sité ve Skolnim laboratornim prostredi a nasledné
jsem na ni provadél utoky a zjistoval, zda navrZené nastroje obstoji v praxi.

Pro analyzu zranitelnosti jsem se rozhodl vyuZit rozdéleni podle referenéniho ISO
modelu, nasledné jsem vymyslel vlastni klasifikaci pro ,,jemné;jsi“ rozdéleni zranitelnosti.

Tato bakalafska prace by mohla v budoucnu slouzit jako zaklad mé diplomové prace —
dovedu si totiz pfedstavit je$té tésnéjsi spolupraci s firmou Skoda Auto predeviim v oblasti
nasazeni téchto navrhovanych protiopatfeni v realné situ. Dale by bylo mozné tuto praci
v ramci diplomové prace rozsifit i o analyzu a testovani na aplikacni vrstvé.

Pevné véfim, Ze vysledky mé prace mohou pomoci nejenom Skodé Auto, ale také viem
potencialnim zdjemcim, podnikdm, firmam, které maji zajem udrzet si svoje vyrobni ,know-
how”, povést spoleénosti i objem vyroby.
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